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Plan de leccion

Titulo de la leccion

Aprenda a identificar fuentes confiables en Internet

Duracion

2-3 horas.

Grupo objetivo

Adultos en general

Nivel de leccién

Intermedio

Métodos y estrategias de ensefanza

1. Conferencias: Caracteristicas de paginas web confiables y
analisis de contenido.

2. Aprendizaje basado en desafios: combinando teoria,
practica y discusidn.

3. Casos de estudio reales: Evaluacidén de paginas web en
funcién del interés personal y profesional.

4. Trabajo auténomo: Practica de verificacidn de
conocimientos adquiridos.

Resultados del aprendizaje

Al final de la leccién, los estudiantes podran:

® Reconocer y distinguir los signos comunes de
paginas web maliciosos a través de sus
caracteristicas técnicas y éticas.

e Desarrollar la capacidad de analizar la informacion
digital, diferenciando entre informacién objetiva,
opinién y desinformacién.

e Desarrollar el pensamiento critico y analitico en
relacién a la informacion de Internet.

e Desarrollar habitos para actuar responsablemente
en el consumo y difusién de informacion digital,
aplicando criterios éticos y de verificacion,
identificando sesgos y manipulacién informativa.

e Utilizar de forma eficiente herramientas de IA para
verificar el origen de las paginas web.

Pasos a seguir

Descripcion general del contenido de la
leccidn

1. Introduccién (15/20 min)

® Descripcidon general del tema: La importancia de
confiar en la informacién encontrada en las paginas
web y utilizar herramientas impulsadas por
inteligencia artificial para verificar la autenticidad de
la informacion y el contenido en linea.

2. Ejemplos concretos y demostracion (40/60 min)

e Ejemplo 1: Mostrar paginas web con informacién
confiable y no confiable para comprender las
caracteristicas principales.

e Ejemplo 2: Introducir y explicar el método CRAAP
(Vigencia, Relevancia, Autoria, Precision, Propdsito)
para evaluar las fuentes




e Ejemplo 3: Demostrar como utilizar herramientas de
IA (Google Fact Check Explorer, VirusTotal, etc.) para
verificar la autenticidad de la informacién y el
contenido en linea.

3. Resumen de herramientas disponibles:

- Google Fact Check Explorer para buscar articulos e
informacidn verificados por fuentes confiables.

-VirusTotal analiza archivos, URL e imagenes en busca de
malware o amenazas de seguridad. Se utiliza comUnmente
para verificar la legitimidad de enlaces y archivos.

- InVID (verificacidon de imagenes y videos) disefiado para
verificar imagenes y videos, proporcionando a los usuarios
metadatos y busquedas inversas de imagenes para verificar
la autenticidad del contenido visual.

4. Antecedentes teéricos

- Introduccion a los principales conceptos de informacién,
opinién, desinformacién:

e Informacion: Hechos verificables basados en datos
objetivos, no influenciados por opiniones.
Ejemplo: "La temperatura media global ha
aumentado en los ultimos 100 afios".

e Opinidn: Una creencia o evaluacidn personal que no
se puede probar como verdadera o falsa.
Ejemplo: "Creo que el cambio climatico no es tan
malo como dicen".

e Desinformacion: Contenido falso o manipulado
destinado a engaiar.
Ejemplo: “El cambio climatico es una invencidn de
los gobiernos para controlar a la poblacién”.

- Introduccién al método CRAAP (Vigencia, Relevancia,
Autoria, Precision, Propdsito) y pautas especificas.

- Introduccién a los indicadores de estructura de paginas
web con informaciéon no confiable:

- Titulares sensacionalistas.
- Fuentes desconocidas o dudosas.
- Falta de citas o enlaces a fuentes oficiales.

- Otros




5. Actividad practica basada en casos de uso y tareas

Los estudiantes, trabajando individualmente, en parejas y en
grupos, primero practicaran el método CRAAP. Después,
usaran herramientas de verificacion digital basadas en IA
para verificar articulos, informacion, imagenes y videos,
evaluando la autenticidad del contenido visual.

6. Proporcionar retroalimentacién y debate

Presentacidn y reflexion sobre los resultados analizados y los
procedimientos seguidos, asi como la discusion de los
posibles retos encontrados.

7. Discutir limitaciones, riesgos y preocupaciones éticas

Reflexion sobre la responsabilidad individual en la difusiéon
de informacién no fiable.

8. Desafios y soluciones esperados

e Diferenciar entre informacion, opiniény
desinformacién en un contexto practico.

e Aprenda a detectar paginas web fraudulentos
aplicando métodos de analisis especificos (por
ejemplo, el modelo CRAAP) para su identificacion.

e Comprenda cémo analizar paginas web utilizando
herramientas de IA.

9. Fuentes adicionales

Proporcionar recursos adicionales, como presentaciones PPT
sobre andlisis de desinformacidn, paginas web fraudulentas
y el uso de imagenes falsas.

Desglose de la leccion

1. Introduccidn

e Descripcion general del tema
e Importancia y relevancia

Descripciéon general:

1. Comience con una sesién de lluvia de ideas para recopilar
experiencias de los alumnos.




Objetivos clave de la lecciéon
(Objetivos claramente definidos
que los alumnos deben alcanzar)

- Pregunta inicial: ¢{ Qué aspectos tenemos en cuenta a la
hora de confiar en la informacion de las paginas web que
consultamos?

2. Presente ejemplos de paginas web confiables y maliciosos
(por ejemplo, noticias sobre politica o salud) e inicie una
discusion.

3. Explique las caracteristicas comunes de las pdginas web
maliciosas.

Introducir el modelo CRAAP (Vigencia, Relevancia, Autoria,
Precision, Propdsito) como marco para evaluar fuentes:

Actualidad: ¢La informacidn esta actualizada?
Relevancia: ¢ Es apropiado para sus necesidades?
Autoridad: ¢Quién es el autor? ¢Es creible?
Precisién: ¢ La informacién esta respaldada por
evidencia?

® Propédsito: ¢Esta tratando de informar, vender,
persuadir o entretener?

4. Pida a los alumnos, en grupos, que analicen otras paginas
web. Los resultados del andlisis se compartiran y debatiran.

5. Introducir herramientas impulsadas por IA para verificar la
autenticidad de la informacién y el contenido en linea.

Importancia y relevancia:

Dado que cada vez dependemos mas de internet para
obtener informacion, es fundamental saber diferenciar entre
fuentes fiables y no fiables. Estas herramientas dotardn a los
estudiantes de las habilidades necesarias para
desenvolverse en el mundo digital de forma seguray
precisa.

Objetivos clave de la leccién
Los estudiantes:

e Comprendery aplicar el modelo CRAAP para evaluar
la credibilidad de las fuentes en linea.

e |dentificar las caracteristicas clave de las paginas
web confiables y no confiables, diferenciando entre
fuentes creibles y contenido malicioso o sesgado.

® Analizar paginas web del mundo real utilizando el
modelo CRAAP en actividades individuales y
grupales, discutiendo los resultados con
companieros y formulando conclusiones basadas en
evidencia.

e Aprenda a utilizar Google Fact Check Explorer,
VirusTotal e InVID para verificar articulos, URL,
imagenes y videos.




e Participe en practicas con estas herramientas en
actividades grupales, analizando ejemplos del
mundo real y compartiendo conocimientos con sus
compaferos.

2. Ejemplos concretos y demostraciones

e Demostracion de herramientas
de IA en accion (ejemplos del
mundo real)

e Casos de uso de diferentes
industrias

1. Google Fact Check Explorer
Explique cdmo acceder a Google Fact Check Explorer:

Vaya a Google Fact Check Explorer.

Introduzca un término de bldsqueda o tema.
Busque la etiqueta "verificacidon de hechos" junto a
los articulos de fuentes creibles.

Actividad de ejemplo: Los estudiantes buscaran un tema
noticioso reciente (por ejemplo, una publicacion viral) y
usardn la herramienta para encontrar articulos cuyos datos
hayan sido verificados por fuentes confiables.

Discusién: ¢Qué aprendieron de la busqueda? ¢Cdmo
mejoré el proceso de verificacién de datos su comprension
de la credibilidad de la fuente?

1. VirusTotal
Presentamos VirusTotal:

e Vaya a VirusTotal.
® Muestra cdmo cargar un archivo o pegar una URL
para verificar si hay malware.

Actividad de ejemplo: Los estudiantes practicaran el uso de
VirusTotal cargando un archivo o URL sospechoso y
analizando los resultados.

Debate: éEra seguro el archivo o la URL? ¢Coémo puede esta
herramienta ayudar a identificar contenido peligroso en
linea?

3.InVID

Explique cémo utilizar InVID para la verificacién de imagenes
y videos:

Vaya al complemento de verificacion InVID.
Demuestre cdmo cargar una imagen o un video para
comprobar su autenticidad.

® Muestra como utilizar el andlisis de metadatos y las
busquedas inversas de imagenes para verificar el
contenido visual.

Actividad de ejemplo: Los estudiantes cargaran una imagen
o un video en InVID para comprobar su autenticidad.




Debate: ¢ Cdmo ayudod InVID a confirmar la autenticidad del
contenido visual? ¢ Qué desafios enfrentaron en el proceso?

3. Resumen de las herramientas
disponibles (si corresponde)

e (Qué herramientas de IA se
utilizaran?

e Comparacion con herramientas
alternativas (si corresponde)

1. Google Fact Check Explorer
Es un motor de busqueda de verificacidon de hechos.

Permite a los usuarios buscar articulos e informacién
verificados por fuentes confiables. Es una herramienta util
para verificar la veracidad de noticias o afirmaciones
mediante verificadores de datos externos.

2. VirusTotal
Es un escaner de seguridad y analisis de URL.

Utiliza inteligencia artificial para analizar y verificar URL,
archivos e imagenes en busca de malware o amenazas en
linea. Si bien se utiliza principalmente para ciberseguridad,
también es util para verificar enlaces sospechosos o
potencialmente dafiinos.

3. InVID (Verificacidn de imagenes y videos)
Es una herramienta de verificacidon de imagenes y videos.

Utiliza inteligencia artificial para analizar imagenes y videos,
determinando su autenticidad mediante el examen de
metadatos, la busqueda inversa de imagenes y el andlisis del
contenido visual. Es util para verificar imagenes y videos
manipulados o fuera de contexto.

Comparacion con herramientas alternativas

Hay otras herramientas de verificacién y comprobacion de
datos disponibles (por ejemplo, Maldita.es para la
verificacion de datos en regiones de habla hispana u otros
escaneres de ciberseguridad), pero Google Fact Check
Explorer, VirusTotal e InVID ofrecen funciones especializadas
que son faciles de usar para este contexto.

4. Antecedentes tedricos (si es
necesario)

e Explicacion de conceptos clave
de IA relevantes para el tema.

e Discusion sobre la éticay los
sesgos de la IA

® Explicacion de los conceptos clave de IA relevantes
para el tema:
Las herramientas de IA para la verificacidn utilizan
diversos métodos para evaluar la credibilidad del
contenido en linea. Estos incluyen el analisis de
metadatos, algoritmos de aprendizaje automatico
para la deteccion de amenazas y busquedas inversas
de imdgenes. El objetivo es reducir el error humano
en la identificacion de informacion falsa y




automatizar el proceso de verificacién en tiempo
real.

® Debate sobre la ética y los sesgos de la IA:
Al utilizar herramientas de IA, es fundamental ser
consciente de los posibles sesgos en los algoritmos
gue pueden afectar la precision de los resultados. Es
fundamental garantizar que las herramientas de IA
se utilicen de forma ética y que la informacion
proporcionada esté verificada por fuentes fiables y
diversas.

5. Actividad practica

e Caso de uso: (Escenario del
mundo real donde se aplica la
herramienta de IA)

e Herramientas de IA utilizadas:
(Lista de herramientas utilizadas
en la actividad)

e Tarea: (Tareas concretas que los
alumnos deberan completar)

Caso de uso:

En grupos, los alumnos verificardn la autenticidad de un
articulo, URL o contenido visual utilizando las herramientas
proporcionadas. Por ejemplo, analizardn una noticia
controvertida o una publicacidn viral en redes sociales.

Herramientas de IA utilizadas:

® Google Fact Check Explorer
e \VirusTotal
e InVID

Asignacion:

Cada grupo elegira un fragmento de contenido (articulo,
video, imagen o URL) y utilizara las herramientas de IA para
verificar su autenticidad.

Aplicaran el modelo CRAAP para evaluar la credibilidad del
contenido seleccionado e informar sus hallazgos.

Presente los hallazgos a la clase y participe en una discusion
grupal sobre los resultados.

6. Retroalimentacidn y discusion

e Revision del trabajo de los
estudiantes y problemas
comunes

e Fomentar el aprendizaje entre
pares a través del debate

e Perspectivas del instructor y
resolucidn de problemas

Revision del trabajo de los estudiantes y problemas
comunes

El instructor revisard los hallazgos de cada grupo y
proporcionara retroalimentacion sobre la eficacia con la que
utilizaron las herramientas de IA y aplicaron el modelo
CRAAP. Se abordaran los desafios comunes (por ejemplo, la
dificultad con las busquedas inversas de imagenes o la
interpretacion de los escaneos de seguridad).

Fomentar el aprendizaje entre pares a través del debate

Los alumnos compartiran sus experiencias y perspectivas de
la actividad practica. Hablaran de los desafios que




encontraron y cémo los superaron, fomentando asi el
aprendizaje entre pares y el intercambio de conocimientos.

Perspectivas del instructor y resolucion de problemas

El instructor ofrecerd informacién adicional sobre el uso
correcto de las herramientas y consejos para la resoluciéon
de problemas. Esto garantizara que los estudiantes se
sientan seguros al aplicar las herramientas de IA para
verificar contenido en linea en su vida diaria.

7. Discutir limitaciones, riesgos y
preocupaciones éticas

e Desafios del uso de
herramientas de IA (por
ejemplo, sesgo, privacidad de
datos, mal uso de la IA)

e Consideraciones de seguridad y
mejores practicas

e Discusion sobre las consecuencias del uso de
paginas web no confiables.

® Analice laimportancia de realizar pruebas utilizando
mas de una herramienta y compare los resultados
con el juicio humano.

Desafios y soluciones esperados

Desafio: La abundancia de paginas web engafiosos dificulta
distinguir fuentes confiables a simple vista.

Solucion: Ensefiar a los alumnos a identificar sefiales de
alerta técnicas y éticas, y aplicar un analisis estructurado
para evaluar la credibilidad.

Desafio: Los estudiantes pueden aplicar el modelo CRAAP
superficialmente o sin aprovechar eficazmente las
herramientas digitales.

Solucion: Guiar a los estudiantes para que utilicen
herramientas de verificacion asistida por IA, integrando los
criterios CRAAP de forma profunda y critica.

Desafio: La sobreexposicion a contenido mixto en linea

difumina la linea entre hechos, opiniones y manipulacidn.
Solucion: Fomentar el pensamiento critico con analisis de
casos y ejemplos reales para aclarar y distinguir cada tipo.

Fuentes adicionales y mayor
aprendizaje

- Paginas web reales y manipulados para analisis.
- Diapositivas para:

® Resumir los aspectos mas importantes para la
deteccion rapida de informacidn no confiable de
paginas web.

e Ejemplos de indicaciones para aplicar el CRAAP.

e Definiciones y ejemplos de informacion, opiniény
desinformaciodn.




e Lista de verificacidon que presenta informacion para
evaluar si es informacidn, opinidn o desinformacion.

- Acceso a Internet y herramientas de verificacion digital
(Google Fact Check Explorer, VirusTotal, InVID).

Curso

“Evaluacidn de la informacion: la piedra angular del
razonamiento civico en linea”
Stanford History Education Group https://cor.stanford.edu

Articulo

“Prueba CRAAP: Evaluacion de fuentes”

Universidad Estatal de California, Chico
https://library.csuchico.edu/sites/default/files/craap-
test.pdf

Expertos

Claire Wardle (@cwardle) — Experta en desinformacion,
cofundadora de First Draft News.

Mike Caulfield (@holden) — Investigador en alfabetizacion
digital, creador del modelo SIFT

Técnicas de valoracion o evaluacion

- Evaluacién:
- Ejercicios practicos de verificacion de informacion.
- Autoevaluaciones con lista de verificacion.

- Analisis de péaginas web seleccionados por los
participantes.

Consideraciones éticas

- Promover la responsabilidad en la difusién de la
informacion.

- Evitar la manipulacién en la redaccién.

- Uso ético de fuentes e IA.
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