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Plan de lección 

Título de la lección Aprenda a identificar fuentes confiables en Internet 

Duración 2-3 horas. 

Grupo objetivo Adultos en general 

Nivel de lección Intermedio 

Métodos y estrategias de enseñanza 

  

 

1. Conferencias: Características de páginas web confiables y 

análisis de contenido. 

2. Aprendizaje basado en desafíos: combinando teoría, 

práctica y discusión. 

3. Casos de estudio reales: Evaluación de páginas web en 

función del interés personal y profesional. 

4. Trabajo autónomo: Práctica de verificación de 

conocimientos adquiridos. 

Resultados del aprendizaje 

 

Al final de la lección, los estudiantes podrán: 

● Reconocer y distinguir los signos comunes de 
páginas web maliciosos a través de sus 
características técnicas y éticas. 

● Desarrollar la capacidad de analizar la información 
digital, diferenciando entre información objetiva, 
opinión y desinformación. 

● Desarrollar el pensamiento crítico y analítico en 
relación a la información de Internet. 

● Desarrollar hábitos para actuar responsablemente 
en el consumo y difusión de información digital, 
aplicando criterios éticos y de verificación, 
identificando sesgos y manipulación informativa. 

● Utilizar de forma eficiente herramientas de IA para 
verificar el origen de las páginas web. 

 

Pasos a seguir 

Descripción general del contenido de la 

lección 

 

  

1. Introducción (15/20 min) 

● Descripción general del tema: La importancia de 

confiar en la información encontrada en las páginas 

web y utilizar herramientas impulsadas por 

inteligencia artificial para verificar la autenticidad de 

la información y el contenido en línea. 

2. Ejemplos concretos y demostración (40/60 min) 

● Ejemplo 1: Mostrar páginas web con información 
confiable y no confiable para comprender las 
características principales. 

● Ejemplo 2: Introducir y explicar el método CRAAP 
(Vigencia, Relevancia, Autoría, Precisión, Propósito) 
para evaluar las fuentes 



● Ejemplo 3: Demostrar cómo utilizar herramientas de 
IA (Google Fact Check Explorer, VirusTotal, etc.) para 
verificar la autenticidad de la información y el 
contenido en línea. 
 

3. Resumen de herramientas disponibles: 

- Google Fact Check Explorer para buscar artículos e 

información verificados por fuentes confiables. 

-VirusTotal analiza archivos, URL e imágenes en busca de 

malware o amenazas de seguridad. Se utiliza comúnmente 

para verificar la legitimidad de enlaces y archivos. 

- InVID (verificación de imágenes y videos) diseñado para 

verificar imágenes y videos, proporcionando a los usuarios 

metadatos y búsquedas inversas de imágenes para verificar 

la autenticidad del contenido visual. 

 

4. Antecedentes teóricos 

- Introducción a los principales conceptos de información, 

opinión, desinformación: 

● Información: Hechos verificables basados en datos 

objetivos, no influenciados por opiniones. 

Ejemplo: "La temperatura media global ha 

aumentado en los últimos 100 años". 

● Opinión: Una creencia o evaluación personal que no 

se puede probar como verdadera o falsa. 

Ejemplo: "Creo que el cambio climático no es tan 

malo como dicen". 

● Desinformación: Contenido falso o manipulado 

destinado a engañar. 

Ejemplo: “El cambio climático es una invención de 

los gobiernos para controlar a la población”. 

 

- Introducción al método CRAAP (Vigencia, Relevancia, 

Autoría, Precisión, Propósito) y pautas específicas. 

- Introducción a los indicadores de estructura de páginas 

web con información no confiable: 

- Titulares sensacionalistas. 

- Fuentes desconocidas o dudosas. 

- Falta de citas o enlaces a fuentes oficiales. 

- Otros 



 

5. Actividad práctica basada en casos de uso y tareas 

Los estudiantes, trabajando individualmente, en parejas y en 

grupos, primero practicarán el método CRAAP. Después, 

usarán herramientas de verificación digital basadas en IA 

para verificar artículos, información, imágenes y videos, 

evaluando la autenticidad del contenido visual. 

 

6. Proporcionar retroalimentación y debate 

Presentación y reflexión sobre los resultados analizados y los 

procedimientos seguidos, así como la discusión de los 

posibles retos encontrados. 

 

7. Discutir limitaciones, riesgos y preocupaciones éticas 

Reflexión sobre la responsabilidad individual en la difusión 

de información no fiable. 

 

8. Desafíos y soluciones esperados 

● Diferenciar entre información, opinión y 

desinformación en un contexto práctico. 

● Aprenda a detectar páginas web fraudulentos 

aplicando métodos de análisis específicos (por 

ejemplo, el modelo CRAAP) para su identificación. 

● Comprenda cómo analizar páginas web utilizando 

herramientas de IA. 

 

9. Fuentes adicionales 

Proporcionar recursos adicionales, como presentaciones PPT 

sobre análisis de desinformación, páginas web fraudulentas 

y el uso de imágenes falsas. 

 

Desglose de la lección 

 

1. Introducción 

 

● Descripción general del tema 

● Importancia y relevancia 

Descripción general: 

1. Comience con una sesión de lluvia de ideas para recopilar 

experiencias de los alumnos. 



● Objetivos clave de la lección 

(Objetivos claramente definidos 

que los alumnos deben alcanzar) 

- Pregunta inicial: ¿Qué aspectos tenemos en cuenta a la 

hora de confiar en la información de las páginas web que 

consultamos? 

2. Presente ejemplos de páginas web confiables y maliciosos 

(por ejemplo, noticias sobre política o salud) e inicie una 

discusión. 

3. Explique las características comunes de las páginas web 

maliciosas. 

Introducir el modelo CRAAP (Vigencia, Relevancia, Autoría, 

Precisión, Propósito) como marco para evaluar fuentes: 

● Actualidad: ¿La información está actualizada? 

● Relevancia: ¿Es apropiado para sus necesidades? 

● Autoridad: ¿Quién es el autor? ¿Es creíble? 

● Precisión: ¿La información está respaldada por 

evidencia? 

● Propósito: ¿Está tratando de informar, vender, 

persuadir o entretener? 

4. Pida a los alumnos, en grupos, que analicen otras páginas 

web. Los resultados del análisis se compartirán y debatirán. 

5. Introducir herramientas impulsadas por IA para verificar la 

autenticidad de la información y el contenido en línea. 

Importancia y relevancia:  

Dado que cada vez dependemos más de internet para 

obtener información, es fundamental saber diferenciar entre 

fuentes fiables y no fiables. Estas herramientas dotarán a los 

estudiantes de las habilidades necesarias para 

desenvolverse en el mundo digital de forma segura y 

precisa. 

Objetivos clave de la lección 

Los estudiantes: 

● Comprender y aplicar el modelo CRAAP para evaluar 

la credibilidad de las fuentes en línea. 

● Identificar las características clave de las páginas 

web confiables y no confiables, diferenciando entre 

fuentes creíbles y contenido malicioso o sesgado. 

● Analizar páginas web del mundo real utilizando el 

modelo CRAAP en actividades individuales y 

grupales, discutiendo los resultados con 

compañeros y formulando conclusiones basadas en 

evidencia. 

● Aprenda a utilizar Google Fact Check Explorer, 

VirusTotal e InVID para verificar artículos, URL, 

imágenes y videos. 



● Participe en prácticas con estas herramientas en 

actividades grupales, analizando ejemplos del 

mundo real y compartiendo conocimientos con sus 

compañeros. 

2. Ejemplos concretos y demostraciones 

● Demostración de herramientas 

de IA en acción (ejemplos del 

mundo real) 

● Casos de uso de diferentes 

industrias 

1. Google Fact Check Explorer 
Explique cómo acceder a Google Fact Check Explorer: 

● Vaya a Google Fact Check Explorer. 

● Introduzca un término de búsqueda o tema. 

● Busque la etiqueta "verificación de hechos" junto a 

los artículos de fuentes creíbles. 

Actividad de ejemplo: Los estudiantes buscarán un tema 

noticioso reciente (por ejemplo, una publicación viral) y 

usarán la herramienta para encontrar artículos cuyos datos 

hayan sido verificados por fuentes confiables. 

Discusión: ¿Qué aprendieron de la búsqueda? ¿Cómo 

mejoró el proceso de verificación de datos su comprensión 

de la credibilidad de la fuente? 

 

1. VirusTotal 
Presentamos VirusTotal: 

● Vaya a VirusTotal. 

● Muestra cómo cargar un archivo o pegar una URL 

para verificar si hay malware. 

Actividad de ejemplo: Los estudiantes practicarán el uso de 

VirusTotal cargando un archivo o URL sospechoso y 

analizando los resultados. 

Debate: ¿Era seguro el archivo o la URL? ¿Cómo puede esta 

herramienta ayudar a identificar contenido peligroso en 

línea? 

 

3. InVID 

Explique cómo utilizar InVID para la verificación de imágenes 

y vídeos: 

● Vaya al complemento de verificación InVID. 

● Demuestre cómo cargar una imagen o un vídeo para 

comprobar su autenticidad. 

● Muestra cómo utilizar el análisis de metadatos y las 

búsquedas inversas de imágenes para verificar el 

contenido visual. 

Actividad de ejemplo: Los estudiantes cargarán una imagen 

o un vídeo en InVID para comprobar su autenticidad. 



Debate: ¿Cómo ayudó InVID a confirmar la autenticidad del 

contenido visual? ¿Qué desafíos enfrentaron en el proceso? 

3. Resumen de las herramientas 

disponibles (si corresponde) 

● ¿Qué herramientas de IA se 

utilizarán? 

● Comparación con herramientas 

alternativas (si corresponde) 

1. Google Fact Check Explorer  

Es un motor de búsqueda de verificación de hechos. 

Permite a los usuarios buscar artículos e información 

verificados por fuentes confiables. Es una herramienta útil 

para verificar la veracidad de noticias o afirmaciones 

mediante verificadores de datos externos. 

 

2. VirusTotal  

Es un escáner de seguridad y análisis de URL. 

Utiliza inteligencia artificial para analizar y verificar URL, 

archivos e imágenes en busca de malware o amenazas en 

línea. Si bien se utiliza principalmente para ciberseguridad, 

también es útil para verificar enlaces sospechosos o 

potencialmente dañinos. 

 

3. InVID (Verificación de imágenes y videos)  

Es una herramienta de verificación de imágenes y videos. 

Utiliza inteligencia artificial para analizar imágenes y vídeos, 

determinando su autenticidad mediante el examen de 

metadatos, la búsqueda inversa de imágenes y el análisis del 

contenido visual. Es útil para verificar imágenes y vídeos 

manipulados o fuera de contexto. 

 

Comparación con herramientas alternativas  

Hay otras herramientas de verificación y comprobación de 

datos disponibles (por ejemplo, Maldita.es para la 

verificación de datos en regiones de habla hispana u otros 

escáneres de ciberseguridad), pero Google Fact Check 

Explorer, VirusTotal e InVID ofrecen funciones especializadas 

que son fáciles de usar para este contexto. 

 

4. Antecedentes teóricos (si es 

necesario) 

● Explicación de conceptos clave 
de IA relevantes para el tema. 

● Discusión sobre la ética y los 
sesgos de la IA 

 

● Explicación de los conceptos clave de IA relevantes 

para el tema: 

Las herramientas de IA para la verificación utilizan 

diversos métodos para evaluar la credibilidad del 

contenido en línea. Estos incluyen el análisis de 

metadatos, algoritmos de aprendizaje automático 

para la detección de amenazas y búsquedas inversas 

de imágenes. El objetivo es reducir el error humano 

en la identificación de información falsa y 



automatizar el proceso de verificación en tiempo 

real. 

● Debate sobre la ética y los sesgos de la IA: 

Al utilizar herramientas de IA, es fundamental ser 

consciente de los posibles sesgos en los algoritmos 

que pueden afectar la precisión de los resultados. Es 

fundamental garantizar que las herramientas de IA 

se utilicen de forma ética y que la información 

proporcionada esté verificada por fuentes fiables y 

diversas. 

5. Actividad práctica 

● Caso de uso: (Escenario del 
mundo real donde se aplica la 
herramienta de IA) 

● Herramientas de IA utilizadas: 
(Lista de herramientas utilizadas 
en la actividad) 

● Tarea: (Tareas concretas que los 
alumnos deberán completar) 

Caso de uso: 

En grupos, los alumnos verificarán la autenticidad de un 

artículo, URL o contenido visual utilizando las herramientas 

proporcionadas. Por ejemplo, analizarán una noticia 

controvertida o una publicación viral en redes sociales. 

 

Herramientas de IA utilizadas: 

● Google Fact Check Explorer 

● VirusTotal 

● InVID 

 

Asignación: 

Cada grupo elegirá un fragmento de contenido (artículo, 

vídeo, imagen o URL) y utilizará las herramientas de IA para 

verificar su autenticidad. 

Aplicarán el modelo CRAAP para evaluar la credibilidad del 

contenido seleccionado e informar sus hallazgos. 

Presente los hallazgos a la clase y participe en una discusión 

grupal sobre los resultados. 

6. Retroalimentación y discusión 

● Revisión del trabajo de los 
estudiantes y problemas 
comunes 

● Fomentar el aprendizaje entre 
pares a través del debate 

● Perspectivas del instructor y 
resolución de problemas 

 

Revisión del trabajo de los estudiantes y problemas 

comunes 

El instructor revisará los hallazgos de cada grupo y 

proporcionará retroalimentación sobre la eficacia con la que 

utilizaron las herramientas de IA y aplicaron el modelo 

CRAAP. Se abordarán los desafíos comunes (por ejemplo, la 

dificultad con las búsquedas inversas de imágenes o la 

interpretación de los escaneos de seguridad). 

Fomentar el aprendizaje entre pares a través del debate 

Los alumnos compartirán sus experiencias y perspectivas de 

la actividad práctica. Hablarán de los desafíos que 



encontraron y cómo los superaron, fomentando así el 

aprendizaje entre pares y el intercambio de conocimientos. 

Perspectivas del instructor y resolución de problemas 

El instructor ofrecerá información adicional sobre el uso 

correcto de las herramientas y consejos para la resolución 

de problemas. Esto garantizará que los estudiantes se 

sientan seguros al aplicar las herramientas de IA para 

verificar contenido en línea en su vida diaria. 

7. Discutir limitaciones, riesgos y 

preocupaciones éticas 

● Desafíos del uso de 
herramientas de IA (por 
ejemplo, sesgo, privacidad de 
datos, mal uso de la IA) 

● Consideraciones de seguridad y 
mejores prácticas 

 

● Discusión sobre las consecuencias del uso de 
páginas web no confiables. 

● Analice la importancia de realizar pruebas utilizando 
más de una herramienta y compare los resultados 
con el juicio humano. 

 

Desafíos y soluciones esperados Desafío: La abundancia de páginas web engañosos dificulta 

distinguir fuentes confiables a simple vista.  

Solución: Enseñar a los alumnos a identificar señales de 

alerta técnicas y éticas, y aplicar un análisis estructurado 

para evaluar la credibilidad. 

 

Desafío: Los estudiantes pueden aplicar el modelo CRAAP 

superficialmente o sin aprovechar eficazmente las 

herramientas digitales.  

Solución: Guiar a los estudiantes para que utilicen 

herramientas de verificación asistida por IA, integrando los 

criterios CRAAP de forma profunda y crítica. 

 

Desafío: La sobreexposición a contenido mixto en línea 

difumina la línea entre hechos, opiniones y manipulación.  

Solución: Fomentar el pensamiento crítico con análisis de 

casos y ejemplos reales para aclarar y distinguir cada tipo. 

Fuentes adicionales y mayor 

aprendizaje 

- Páginas web reales y manipulados para análisis. 

- Diapositivas para: 

● Resumir los aspectos más importantes para la 

detección rápida de información no confiable de 

páginas web. 

● Ejemplos de indicaciones para aplicar el CRAAP. 

● Definiciones y ejemplos de información, opinión y 

desinformación. 



● Lista de verificación que presenta información para 

evaluar si es información, opinión o desinformación. 

- Acceso a Internet y herramientas de verificación digital 

(Google Fact Check Explorer, VirusTotal, InVID). 

 

Curso 

“Evaluación de la información: la piedra angular del 

razonamiento cívico en línea”  

Stanford History Education Group https://cor.stanford.edu 

Artículo 

“Prueba CRAAP: Evaluación de fuentes”  

Universidad Estatal de California, Chico  

https://library.csuchico.edu/sites/default/files/craap-

test.pdf 

Expertos 

Claire Wardle (@cward1e) – Experta en desinformación, 

cofundadora de First Draft News. 

Mike Caulfield (@holden) – Investigador en alfabetización 

digital, creador del modelo SIFT 

Técnicas de valoración o evaluación 

 

- Evaluación: 

- Ejercicios prácticos de verificación de información. 

- Autoevaluaciones con lista de verificación. 

- Análisis de páginas web seleccionados por los 

participantes. 

Consideraciones éticas - Promover la responsabilidad en la difusión de la 

información. 

- Evitar la manipulación en la redacción. 

- Uso ético de fuentes e IA. 

 

 

https://cor.stanford.edu/

