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Piano di Lezione

Titolo della lezione

Al Cybersecurity: come proteggersi dalle minacce
informatiche?

Durata 2-3 ore
Gruppo target Adulti
Livello della lezione (base/intermedio) Intermedio

Risultati dell'apprendimento

Al termine della lezione, gli studenti saranno in
grado di:

e |dentificare le truffe di phishing e i link
sospetti utilizzando gli strumenti di
intelligenza artificiale.

e Gestire le password in modo sicuro per
proteggere i dati personali.

e Garantire la privacy online grazie alle
funzioni di sicurezza assistite
dall'intelligenza artificiale.

Metodi e strategie di insegnamento

e Think-pair-share (rapid discussion in pairs)

e (Case study analysis (evaluation of a real-
world scenario)

e Hands-on practice (direct interaction with
Al tools)

e Group debate (discussion on ethical
implications)

e (Caso di studio: Analisi di esempi di truffe
di phishing

e Apprendimento pratico: imparare a
utilizzare Google Safe Browsing

® Apprendimento basato su scenari:
simulazione di un attacco di phishing e
della relativa risposta.

e Condivisione di esperienze di minacce
digitali e di come sono state prevenute in
passato rispetto a nuove idee derivanti dal
compito: i partecipanti affronterebbero le
minacce informatiche in modo diverso
dopo la formazione?

Fasi da seguire

Panoramica del contenuto della lezione

1. Introduzione:

e Panoramica dell'argomento

e Fornire una definizione del concetto di
“Cyber Security”, quali sono le minacce piu
comuni e una panoramica della loro
crescente incidenza negli ultimi anni,
nonché i modiin cui I'lA puo essere
impiegata per prevenire questi attacchi

2. Esempi:

e Esaminare esempi di




a. truffe di phishing - e come rilevarle con gli
strumenti di intelligenza artificiale
b. buone pratiche di gestione delle password
c. e-mail di spam, da dove provengono e
come evitarle

3. Strumenti disponibili:

® Spiegazione approfondita di cos'é Google
Safe Browsing, come funziona e quali sono
le sue caratteristiche principali.
Lo strumento principale che utilizzeremo
sara confrontato con strumenti simili: ad
esempio LastPass, la protezione dal
phishing di Microsoft Edge, Firefox
Monitor.

4. Practical activity:

® | partecipanti simuleranno una minaccia di
phishing del mondo reale e risponderanno
utilizzando strumenti di intelligenza
artificiale.

5. Feedback and Discussion:

e |l gruppo pud avere spazio per chiarire i
dubbi e le idee sbagliate.
In questa sezione possono essere
affrontate anche le potenziali sfide e
soluzioni.

6. Limitazioni e preoccupazioni etiche:

e |l formatore puo utilizzare questa sezione
per affrontare le preoccupazioni etiche
relative alla sorveglianza dell'lA, alla
privacy e alla proprieta dei dati.

7. Fonti aggiuntive:

e E possibile includere ulteriori articoli
sull'lA e sulla sicurezza informatica,
insieme ad altri corsi online di




sensibilizzazione sulla sicurezza (ad
esempio su Coursera).

STRUTTURA DELLA LEZIONE

1. Introduzione

e Panoramica dell'argomento

® Importanza e rilevanza

e Obiettivi chiave della lezione
(Obiettivi chiaramente definiti che gli
studenti devono raggiungere)

Panoramica dell'argomento

Panoramica dei rischi per la sicurezza
digitale e delle minacce online pitu comuni.

Il ruolo dell'intelligenza artificiale nel
miglioramento della sicurezza informatica.

Obiettivi della lezione: filtraggio dello
spam, gestione delle password e
rilevamento delle minacce.

2. Esempi concreti e dimostrazioni

e Dimostrazione di strumenti di IA in azione
(esempi reali)
e Casi d'uso da diversi settori industriali

Esempio 1: l'intelligenza artificiale rileva un
sito web di phishing utilizzando Google
Safe Browsing.

Esempio 2: confronto tra il filtraggio dello
spam assistito dall'intelligenza artificiale e
quello manuale.

Esempio 3: l'intelligenza artificiale segnala
le password deboli e suggerisce alternative
forti.

3. Sintesi degli strumenti disponibili (se
pertinente)

e Quali strumenti di IA saranno utilizzati?
e Confronto con strumenti alternativi (se
pertinente)

Google Safe Browsing: Protezione in
tempo reale contro i siti dannosi.
Confronto con altri strumenti: Breve
accenno a LastPass, alla protezione dal
phishing di Microsoft Edge e a Firefox
Monitor.

4. Background teorico (se necessario)

Come l'intelligenza artificiale rileva i siti
web sospetti e le truffe di phishing.




® Spiegazione dei concetti chiave dell'lA
rilevanti per I'argomento.

e Discussione sull'etica e sui pregiudizi
dell'lA.

L'importanza di password forti e di una
gestione delle password guidata
dall'intelligenza artificiale.

Il ruolo dell'intelligenza artificiale nel
miglioramento della privacy online.

5. Attivita pratica

e Caso d'uso: (scenario del mondo reale in cui
viene applicato lo strumento di I1A)

e Strumenti di IA utilizzati: (Elenco degli
strumenti utilizzati nell'attivita)

e Compito: (Compiti concreti che gli studenti
devono portare a termine)

| partecipanti simuleranno una minaccia di

phishing del mondo reale e risponderanno

utilizzando strumenti di intelligenza artificiale.

Strumento di intelligenza artificiale utilizzato:

Google Safe Browsing

Compito:
Step 1: Riconoscere le minacce

e Glistudenti riceveranno una serie di e-mail
e siti web, alcuni dei quali sono legittimi e
altri sono tentativi di phishing.

e Analizzeranno gli indicatori chiave (ad
esempio, spoofing del dominio, link
sospetti, linguaggio incalzante).

Step 2: verifica con l'intelligenza artificiale

e Gli studenti utilizzeranno Google Safe
Browsing per verificare la sicurezza degli
URL.

e Confronteranno i rapporti di rischio
generati dall'lA con le loro valutazioni
manuali.

Step 3: Rafforzare la sicurezza delle password

e Glistudenti useranno un controllore di

password generato dall'intelligenza




artificiale per valutare le loro password
attuali.

Creeranno password piu forti utilizzando le
raccomandazioni dell'lA.

Step 4: Presentazione dei risultati

Ogni partecipante presentera un breve
riassunto di cid che ha scoperto sulle truffe
di phishing e sulla sicurezza delle
password.

Discuteranno come I'IA ha contribuito a
migliorare la loro sicurezza digitale.

6. Feedback e discussione

Revisione del lavoro degli studenti e dei
problemi comuni

Incoraggiare l'apprendimento tra pari
attraverso la discussione
Approfondimenti e risoluzione dei
problemi da parte dell'istruttore

Discussione di gruppo sugli errori comuni e
sulle idee sbagliate.

Feedback dell'istruttore sulle migliori
pratiche.

7. Discutere limiti, rischi e preoccupazioni etiche

Le sfide dell'utilizzo degli strumenti di IA
(ad esempio, pregiudizi, privacy dei dati,
uso improprio dell'lA).

Considerazioni sulla sicurezza e buone
pratiche

Potenziale di falsi positivi nel filtraggio
dello spam basato sull'lA.

L'importanza della consapevolezza
dell'utente insieme all'automazione dell'lA.
Problemi etici legati alla sorveglianza
dell'lA e alla privacy dei dati.

8. Sfide e soluzioni previste

Possibili ostacoli che gli studenti
potrebbero incontrare (problemi tecnici,
difficolta di comprensione dei concetti,
ecc.)

Strategie di supporto consigliate
(suggerimenti, risorse aggiuntive, sessioni
di domande e risposte).

Sfida: Gli studenti potrebbero avere
difficolta a distinguere tra siti web sicuri e
non sicuri.

Soluzione: Fornire una lista di controllo dei
principali indicatori di phishing.

Sfida: Eccessivo affidamento
all'intelligenza artificiale senza pensiero
critico.

Soluzione: Sottolineare che I'lA & uno
strumento, non un sostituto del giudizio.

Sfida: Difficolta nell'impostare la
navigazione sicura di Google.



https://www.idagent.com/blog/key-indicators-of-phishing/

Soluzione: Fornire un tutorial passo dopo
passo.

9. Ulteriori fonti e approfondimenti

Link ad articoli, corsi e documenti di
ricerca pertinenti

Esperti da seguire e comunita con cui
impegnarsi

FAQ Navigazione sicura di Google (Google
Support

Articoli sull'lA nella cybersicurezza:

Cyber Threats in 2025: How Al is Changing

Phishing Tactics

The State of Al Cybersecurity 2025

Corsi di sensibilizzazione alla sicurezza
online (Udemy, Coursera)

Tecniche di valutazione

Scegliere metodi pertinenti in base agli obiettivi di
apprendimento:

Partecipazione: Impegno nelle discussioni
e nelle attivita

Risultati pratici: Completamento di
compiti pratici

Riflessione: Riepilogo dei principali
risultati ottenuti

Presentazioni di gruppo: Presentazione
dei risultati e degli apprendimenti chiave
Quiz o fogli di lavoro: Verifica della
comprensione dei concetti chiave

Risultato pratico: Utilizzo efficace di
strumenti di IA per la sicurezza digitale.

Quiz o fogli di lavoro: Verifica della
comprensione delle truffe di phishing e
della gestione delle password.

Materiali per il compito:



https://www.google.com/safebrowsing/static/faq.html
https://www.google.com/safebrowsing/static/faq.html
https://vipre.com/blog/ai-is-changing-phishing-tactics/?srsltid=AfmBOoqoi24imDIpJfQwdZs3SurwIKRPpRpgEbVySSgJ0gwY_9YEYCXK
https://vipre.com/blog/ai-is-changing-phishing-tactics/?srsltid=AfmBOoqoi24imDIpJfQwdZs3SurwIKRPpRpgEbVySSgJ0gwY_9YEYCXK
https://darktrace.com/the-state-of-ai-cybersecurity-2025?s_kwcid=AL!14369!3!736845145880!e!!g!!using%20ai%20for%20cybersecurity&utm_source=google&utm_medium=paidsearch&utm_campaign=DE-fy24cyberai-bundle-demand&utm_id=combined&gad_source=1&gclid=Cj0KCQjw-e6-BhDmARIsAOxxlxUSH0IeIMkGhc3-ebzM3dMzsJZM9XS3wFugmjtjiNrqSaUKzKSFgkAaAsOwEALw_wcB&gclsrc=aw.ds

Email sospette:

Email 1: Truffa delle fatture false
Oggetto: Fattura #12345 - Pagamento dovuto
Da: billing@serviceprovider.com
Testo: Gentile cliente,

Si allega la fattura #12345 per il suo recente acquisto. La preghiamo
di effettuare il pagamento al piu presto per evitare spese di mora.

Cordiali saluti,

Crediti

E-mail 2: Avviso di sospensione dell'account
Oggetto: Urgente: Avviso di sospensione dell'account
Da: support@bankingservice.com
Testo: Gentile utente,

Abbiamo rilevato un'attivita insolita sul suo conto. Per proteggere le
sue informazioni, abbiamo temporaneamente sospeso il suo
account. Clicchi sul link sottostante per verificare la sua identita e
ripristinare I'accesso:

Verifica account
Grazie,

Assistenza clienti

Email 3: Avviso di sicurezza
Oggetto: Avviso di sicurezza: tentativo di accesso non autorizzato
Da: no-reply@onlineservice.com
Testo: Gentile cliente,

Abbiamo notato un tentativo di accesso non autorizzato al suo
account da un dispositivo non riconosciuto. Se non si tratta di lei, la
preghiamo di reimpostare immediatamente la sua password:

Reset Password

Cordiali saluti,




Security Team

Email sospette:

Sito web 1: falso sito bancario

Un sito web progettato per sembrare identico a un sito bancario
legittimo, ma con un URL leggermente alterato (ad esempio,
http://www.bankservice-secure.com).

Sito Web 2: Piattaforma di e-commerce fasulla

Un negozio online che offre prodotti molto richiesti a prezzi
insolitamente bassi, inducendo gli utenti a inserire le informazioni di
pagamento in una pagina non sicura (ad esempio,
http://www.discounted-electronics.net).

Sito Web 3: Servizio di condivisione di file dannoso

Un sito che imita un popolare servizio di condivisione di file,
incoraggiando gli utenti a scaricare un "documento" che in realta &
un malware (ad esempio, http://www.fileshare-protected.com).

Scheda indicatori di phishing

Riconoscere i tentativi di phishing é fondamentale per mantenere la sicurezza digitale. Di seguito sono

riportati gli indicatori comuni da tenere d'occhio:

Indirizzo del mittente sospetto: Indirizzi e-mail che assomigliano molto a quelli legittimi ma che
contengono lievi errori ortografici o caratteri aggiuntivi (ad esempio, support@paypal.com invece
di support@paypal.com).

Saluti generici: Mancanza di personalizzazione, come ad esempio "Gentile cliente" invece del vostro
nome reale.

Linguaggio urgente o minaccioso: Messaggi che creano un senso di urgenza o di paura, sollecitando
un'azione immediata per evitare conseguenze.

Allegati o link non richiesti: E-mail inaspettate contenenti allegati o link, soprattutto se provenienti
da mittenti sconosciuti.

URL non corrispondenti: Link che appaiono legittimi ma che, una volta passati con il mouse,
rimandano a un sito web diverso, spesso dannoso.

Errori grammaticali: Errori ortografici e grammaticali, che non sono comuni nelle comunicazioni
professionali.

Richieste di informazioni sensibili: Le organizzazioni legittime di solito non chiedono informazioni
sensibili (ad esempio, password, numeri di previdenza sociale) via e-mail.

Offerte troppo belle per essere vere: Promesse di ricompense irrealistiche o offerte che sembrano
troppo belle per essere vere.






