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Plan de lección 

Título de la lección  

 

Ciberseguridad IA: ¿Cómo protegerse de las ciber-

amenazas? 

Duración  2-3 horas 

Grupo objetivo Adultos en general 

Nivel de lección  Intermedio 

Resultados del aprendizaje  

 

Al final de la lección, los estudiantes podrán: 

● Identificar estafas de phishing y enlaces 

sospechosos utilizando herramientas de IA 

● Administrar contraseñas de forma segura para 

proteger datos personales 

● Garantizar la privacidad en línea mediante 

funciones de seguridad asistidas por IA 

Métodos y estrategias de enseñanza  

● Trabajo en parejas (discusión rápida en 
parejas) 

● Análisis de estudio de caso (evaluación de un 
escenario del mundo real) 

● Puesta en práctica (interacción directa con 
herramientas de IA) 

● Debate grupal (discusión sobre implicaciones 
éticas) 

      

● Estudio de caso: Análisis de ejemplos de estafas 

de phishing 

● Aprendizaje práctico: aprender a utilizar la 

Navegación segura de Google 

● Aprendizaje basado en escenarios: simulación de 

un ataque de phishing y respuestas 

● Compartir experiencias sobre amenazas digitales 

y cómo se han prevenido en el pasado frente a 

nuevas ideas surgidas de la tarea: ¿los 

participantes abordarían las amenazas 

cibernéticas de manera diferente después de la 

formación? 

Pasos a seguir 

Descripción general del contenido de la lección 

 

                                    

 

1. Introducción:  

● Descripción general del tema 

● Proporcionar una definición del concepto de 

“Ciberseguridad”, cuáles son las amenazas más 

comunes y una descripción general de su 

creciente incidencia en los últimos años, así 

como las formas en que se puede emplear la IA 

para prevenir estos ataques. 

2. Ejemplos:  

● Examine ejemplos de:  



a. Estafas de phishing y cómo detectarlas con 

herramientas de IA.  

b. Buenas prácticas con la gestión de contraseñas.  

c. Correos electrónicos no deseados, de dónde 

provienen y cómo evitarlos. 

 

3. Herramientas disponibles:  

● Explicación detallada de qué es la Navegación 

Segura de Google, cómo funciona y cuáles son 

sus principales características.  

La herramienta principal que usaremos se 

comparará con herramientas similares: 

LastPass, la protección antiphishing de 

Microsoft Edge y Firefox Monitor. 

 

4. Actividad práctica:  

● Los participantes simularán una amenaza de 

phishing en el mundo real y responderán 

utilizando herramientas de inteligencia 

artificial. 

 

5. Comentarios y discusión:  

● Se puede dar espacio al grupo para aclarar 

dudas y malentendidos.  

 

En esta sección también se pueden abordar 

posibles desafíos y soluciones. 

 

6. Limitaciones y preocupaciones éticas:  

● El formador puede utilizar esta sección para 

abordar cuestiones éticas relacionadas con la 

vigilancia de la IA, la privacidad de los datos y la 

propiedad de los datos. 

 

7. Fuentes adicionales:  

● Se pueden incluir más artículos sobre IA y 

ciberseguridad, junto con otros cursos de 

concientización sobre seguridad en línea (por 

ejemplo, en Coursera). 

DESGLOSE DE LA LECCIÓN 



1. Introducción 

● Descripción general del tema 
● Importancia y relevancia 
● Objetivos clave de la lección  

(Objetivos claramente definidos que los 
alumnos deben alcanzar) 

                               

● Descripción general del tema 

● Descripción general de los riesgos de 

seguridad digital y amenazas comunes en 

línea. 

● El papel de la IA en la mejora de la 

ciberseguridad. 

● Objetivos de la lección: filtrado de spam, 

gestión de contraseñas y detección de 

amenazas. 

2. Ejemplos concretos y demostraciones 

● Demostración de herramientas de IA en 
acción (ejemplos del mundo real) 

● Casos de uso de diferentes industrias  

                

           

● Ejemplo 1: IA que detecta un sitio web de 

phishing mediante Google Safe Browsing. 

● Ejemplo 2: Una comparación entre el 

filtrado de spam asistido por IA y el filtrado 

manual. 

● Ejemplo 3: IA que detecta contraseñas 

débiles y sugiere alternativas seguras 

3. Resumen de las herramientas disponibles ( si 

corresponde) 

● ¿Qué herramientas de IA se utilizarán? 
● Comparación con herramientas alternativas 

(si corresponde) 

           

● Navegación segura de Google: protección 

en tiempo real contra sitios dañinos. 

● Comparación con otras herramientas: 

breve mención de LastPass, la protección 

contra phishing de Microsoft Edge y Firefox 

Monitor. 

4. Antecedentes teóricos (si es necesario) 

● Explicación de conceptos clave de IA 
relevantes para el tema. 

● Discusión sobre la ética y los sesgos de la IA 

                

● Cómo la IA detecta sitios web sospechosos 

y estafas de phishing. 

● La importancia de las contraseñas seguras 

y la gestión de contraseñas basada en IA. 

● El papel de la IA en la mejora de la 

privacidad en línea. 

5. Actividad práctica 

● Caso de uso: (Escenario del mundo real donde 
se aplica la herramienta de IA) 

● Herramientas de IA utilizadas: (Lista de 
herramientas utilizadas en la actividad) 

● Tarea: (Tareas concretas que los alumnos 
deberán completar) 

Los participantes simularán una amenaza de 

phishing en el mundo real y responderán utilizando 

herramientas de inteligencia artificial. 

Herramienta de IA utilizada: Navegación segura 

de Google 

Asignación: 



           
Paso 1: Reconocer amenazas 

● Los estudiantes recibirán un conjunto de 

correos electrónicos y sitios web, algunos 

de los cuales son legítimos y otros son 

intentos de phishing. 

● Analizarán indicadores clave (por ejemplo, 

suplantación de dominio, enlaces 

sospechosos, lenguaje urgente). 

Paso 2: Verificación con IA 

● Los estudiantes utilizarán Google Safe 

Browsing para comprobar la seguridad de 

las URL. 

● Compararán los informes de riesgos 

generados por IA con sus propias 

evaluaciones manuales. 

Paso 3: Fortalecimiento de la seguridad de la 

contraseña 

● Los estudiantes utilizarán un verificador de 

contraseñas generado por IA para evaluar 

sus contraseñas actuales. 

● Crearán contraseñas más fuertes utilizando 

recomendaciones de IA. 

Paso 4: Presentación de los hallazgos 

● Cada participante presentará un breve 

resumen de lo que descubrió sobre las 

estafas de phishing y la seguridad de las 

contraseñas. 

● Discutirán cómo la IA ayudó a mejorar su 

seguridad digital. 

6. Retroalimentación y discusión 

● Revisión del trabajo de los estudiantes y 
problemas comunes 

● Fomentar el aprendizaje entre pares a través 
del debate 

● Perspectivas del instructor y resolución de 
problemas 

● Discusión en grupo sobre errores y 

conceptos erróneos comunes. 

● Comentarios del instructor sobre las 

mejores prácticas. 

 



7. Discutir limitaciones, riesgos y preocupaciones 

éticas 

● Desafíos del uso de herramientas de IA (por 
ejemplo, sesgo, privacidad de datos, mal uso 
de la IA) 

● Consideraciones de seguridad y mejores 
prácticas 

● Posibilidad de falsos positivos en el filtrado 

de spam basado en IA. 

● La importancia de la concientización del 

usuario junto con la automatización de la 

IA. 

● Preocupaciones éticas en torno a la 

vigilancia de la IA y la privacidad de los 

datos. 

8. Desafíos y soluciones esperados 

● Posibles contratiempos que pueden afrontar 
los alumnos (problemas técnicos, dificultad 
para comprender conceptos, etc.) 

● Estrategias de apoyo recomendadas 
(sugerencias, recursos adicionales, sesiones 
de preguntas y respuestas) 

● Desafío: Los estudiantes podrían tener 

dificultades para diferenciar entre sitios 

web seguros e inseguros.  

Solución: Proporcionar una lista de 

verificación con los principales indicadores 

de phishing. 

 

● Desafío: Dependencia excesiva de la IA sin 

pensamiento crítico.  

Solución: Enfatizar la IA como una 

herramienta, no como un sustituto del 

juicio. 

 

● Desafío: Dificultad para configurar la 

Navegación Segura de Google.  

Solución: Proporcionar un tutorial paso a 

paso. 

9. Fuentes adicionales y aprendizaje continuo 

● Enlaces a artículos, cursos y trabajos de 
investigación relevantes 

● Expertos a seguir y comunidades con las que 
interactuar 

● Preguntas frecuentes sobre la navegación 

segura de Google (Soporte de Google) 

● Artículos sobre IA en ciberseguridad :  

 

Ciberamenazas en 2025: Cómo la IA está 

cambiando las tácticas de phishing  

 

El estado de la ciberseguridad de la IA en 

2025 

 

● Cursos de concientización sobre seguridad 

en línea (Udemy, Coursera) 

Técnicas de valoración o evaluación 

Elija métodos relevantes en función de los 

objetivos de aprendizaje: 

● Resultado práctico: Uso exitoso de 

herramientas de IA para la seguridad 

https://www.idagent.com/blog/key-indicators-of-phishing/
https://www.idagent.com/blog/key-indicators-of-phishing/
https://www.google.com/safebrowsing/static/faq.html
https://vipre.com/blog/ai-is-changing-phishing-tactics/?srsltid=AfmBOoqoi24imDIpJfQwdZs3SurwIKRPpRpgEbVySSgJ0gwY_9YEYCXK
https://vipre.com/blog/ai-is-changing-phishing-tactics/?srsltid=AfmBOoqoi24imDIpJfQwdZs3SurwIKRPpRpgEbVySSgJ0gwY_9YEYCXK
https://darktrace.com/the-state-of-ai-cybersecurity-2025?s_kwcid=AL!14369!3!736845145880!e!!g!!using%20ai%20for%20cybersecurity&utm_source=google&utm_medium=paidsearch&utm_campaign=DE-fy24cyberai-bundle-demand&utm_id=combined&gad_source=1&gclid=Cj0KCQjw-e6-BhDmARIsAOxxlxUSH0IeIMkGhc3-ebzM3dMzsJZM9XS3wFugmjtjiNrqSaUKzKSFgkAaAsOwEALw_wcB&gclsrc=aw.ds
https://darktrace.com/the-state-of-ai-cybersecurity-2025?s_kwcid=AL!14369!3!736845145880!e!!g!!using%20ai%20for%20cybersecurity&utm_source=google&utm_medium=paidsearch&utm_campaign=DE-fy24cyberai-bundle-demand&utm_id=combined&gad_source=1&gclid=Cj0KCQjw-e6-BhDmARIsAOxxlxUSH0IeIMkGhc3-ebzM3dMzsJZM9XS3wFugmjtjiNrqSaUKzKSFgkAaAsOwEALw_wcB&gclsrc=aw.ds


● Participación : Implicación en debates y 
actividades 

● Resultado práctico : Finalización de tareas 
prácticas 

● Reflexión : Resumen de las conclusiones clave 
● Presentaciones grupales : Presentación de 

hallazgos y aprendizajes clave 
● Cuestionarios o hojas de trabajo : 

Verificación de la comprensión de conceptos 
clave 

      

digital. 

 

● Cuestionarios u hojas de trabajo: Verificar 

la comprensión de las estafas de phishing y 

la gestión de contraseñas. 

 

 

 


