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Plan de leccion

Titulo de la leccion

Ciberseguridad IA: ¢ Cdmo protegerse de las ciber-
amenazas?

Duracidn

2-3 horas

Grupo objetivo

Adultos en general

Nivel de leccidn

Intermedio

Resultados del aprendizaje

Al final de la leccién, los estudiantes podran:

eldentificar estafas de phishing y enlaces
sospechosos utilizando herramientas de IA

e Administrar contrasefias de forma segura para
proteger datos personales

e Garantizar la privacidad en linea mediante
funciones de seguridad asistidas por IA

Métodos y estrategias de ensefanza

e Trabajo en parejas (discusion rdpida en
parejas)

e Analisis de estudio de caso (evaluacion de un
escenario del mundo real)

® Puesta en practica (interaccion directa con
herramientas de IA)

® Debate grupal (discusién sobre implicaciones
éticas)

e Estudio de caso: Anadlisis de ejemplos de estafas
de phishing

e Aprendizaje practico: aprender a utilizar la
Navegacion segura de Google

e Aprendizaje basado en escenarios: simulacién de
un ataque de phishing y respuestas

e Compartir experiencias sobre amenazas digitales
y como se han prevenido en el pasado frente a
nuevas ideas surgidas de la tarea: élos
participantes abordarian las amenazas
cibernéticas de manera diferente después de la
formacién?

Pasos a seguir

Descripcion general del contenido de la leccidn

1. Introduccién:
e Descripcién general del tema

® Proporcionar una definicién del concepto de
“Ciberseguridad”, cuales son las amenazas mas
comunes y una descripcidn general de su
creciente incidencia en los Ultimos anos, asi
como las formas en que se puede emplear la IA
para prevenir estos ataques.

2. Ejemplos:
e Examine ejemplos de:




a. Estafas de phishing y cémo detectarlas con
herramientas de IA.

b. Buenas practicas con la gestidén de contrasefas.
c. Correos electrénicos no deseados, de donde
provienen y como evitarlos.

3. Herramientas disponibles:

e Explicacién detallada de qué es la Navegacion
Segura de Google, cdmo funciona y cuales son
sus principales caracteristicas.

La herramienta principal que usaremos se
comparara con herramientas similares:
LastPass, la proteccion antiphishing de
Microsoft Edge y Firefox Monitor.

4. Actividad practica:

e Los participantes simulardn una amenaza de
phishing en el mundo real y responderan
utilizando herramientas de inteligencia
artificial.

5. Comentarios y discusion:
o Se puede dar espacio al grupo para aclarar
dudas y malentendidos.

En esta seccién también se pueden abordar
posibles desafios y soluciones.

6. Limitaciones y preocupaciones éticas:

o El formador puede utilizar esta seccién para
abordar cuestiones éticas relacionadas con la
vigilancia de la IA, la privacidad de los datos y la
propiedad de los datos.

7. Fuentes adicionales:

e Se pueden incluir mas articulos sobre 1Ay
ciberseguridad, junto con otros cursos de
concientizacidn sobre seguridad en linea (por
ejemplo, en Coursera).

DESGLOSE DE LA LECCION




1. Introduccidn

e Descripcion general del tema
Importancia y relevancia

e Objetivos clave de la leccién
(Objetivos claramente definidos que los
alumnos deben alcanzar)

® Descripcion general del tema

e Descripcion general de los riesgos de
seguridad digital y amenazas comunes en
linea.

e ElpapeldelalAenlamejoradela
ciberseguridad.

® Objetivos de la leccién: filtrado de spam,
gestion de contraseias y deteccion de
amenazas.

2. Ejemplos concretos y demostraciones

e Demostracion de herramientas de IA en
accion (ejemplos del mundo real)
e Casos de uso de diferentes industrias

e Ejemplo 1: |A que detecta un sitio web de
phishing mediante Google Safe Browsing.

e Ejemplo 2: Una comparacidn entre el
filtrado de spam asistido por IA y el filtrado
manual.

e Ejemplo 3: |A que detecta contrasefias
débiles y sugiere alternativas seguras

3. Resumen de las herramientas disponibles ( si
corresponde)

e ¢(Qué herramientas de IA se utilizaran?
e Comparacidon con herramientas alternativas
(si corresponde)

e Navegacion segura de Google: proteccion
en tiempo real contra sitios daiinos.

e Comparacion con otras herramientas:
breve mencién de LastPass, la proteccién
contra phishing de Microsoft Edge y Firefox
Monitor.

4. Antecedentes tedricos (si es necesario)

e Explicacién de conceptos clave de IA
relevantes para el tema.
e Discusion sobre la ética y los sesgos de la IA

e Cdémo la IA detecta sitios web sospechosos
y estafas de phishing.

e Laimportancia de las contraseias seguras
y la gestion de contrasefias basada en IA.

® El papel de lalA en la mejoradela
privacidad en linea.

5. Actividad practica

e Caso de uso: (Escenario del mundo real donde
se aplica la herramienta de IA)

e Herramientas de IA utilizadas: (Lista de
herramientas utilizadas en la actividad)

e Tarea: (Tareas concretas que los alumnos
deberan completar)

Los participantes simulardn una amenaza de
phishing en el mundo real y responderan utilizando
herramientas de inteligencia artificial.

Herramienta de IA utilizada: Navegacion segura
de Google

Asignacion:




Paso 1: Reconocer amenazas

Los estudiantes recibirdn un conjunto de
correos electrénicos vy sitios web, algunos
de los cuales son legitimos y otros son
intentos de phishing.

Analizaran indicadores clave (por ejemplo,
suplantacién de dominio, enlaces
sospechosos, lenguaje urgente).

Paso 2: Verificacion con IA

Los estudiantes utilizaran Google Safe
Browsing para comprobar la seguridad de
las URL.

Compararan los informes de riesgos
generados por IA con sus propias
evaluaciones manuales.

Paso 3: Fortalecimiento de la seguridad de la

contraseia

Los estudiantes utilizaran un verificador de
contrasefias generado por |IA para evaluar
sus contrasefas actuales.

Crearan contrasenas mas fuertes utilizando
recomendaciones de IA.

Paso 4: Presentacidn de los hallazgos

Cada participante presentara un breve
resumen de lo que descubrid sobre las
estafas de phishing y la seguridad de las
contrasefias.

Discutiran como la IA ayudé a mejorar su
seguridad digital.

6. Retroalimentacion y discusion

e Revision del trabajo de los estudiantes y
problemas comunes

e Fomentar el aprendizaje entre pares a través
del debate

e Perspectivas del instructor y resolucion de
problemas

Discusion en grupo sobre errores y
conceptos erréneos comunes.
Comentarios del instructor sobre las
mejores practicas.




7. Discutir limitaciones, riesgos y preocupaciones
éticas

e Desafios del uso de herramientas de IA (por
ejemplo, sesgo, privacidad de datos, mal uso
de la lA)

e Consideraciones de seguridad y mejores
practicas

Posibilidad de falsos positivos en el filtrado
de spam basado en IA.

La importancia de la concientizacién del
usuario junto con la automatizacion de la
IA.

Preocupaciones éticas en torno a la
vigilancia de la IA y la privacidad de los
datos.

8. Desafios y soluciones esperados

e Posibles contratiempos que pueden afrontar
los alumnos (problemas técnicos, dificultad
para comprender conceptos, etc.)

e Estrategias de apoyo recomendadas
(sugerencias, recursos adicionales, sesiones
de preguntas y respuestas)

Desafio: Los estudiantes podrian tener
dificultades para diferenciar entre sitios
web seguros e inseguros.

Solucion: Proporcionar una lista de
verificacion con los principales indicadores
de phishing.

Desafio: Dependencia excesiva de la IA sin
pensamiento critico.

Solucion: Enfatizar la IA como una
herramienta, no como un sustituto del
juicio.

Desafio: Dificultad para configurar la
Navegacion Segura de Google.

Solucion: Proporcionar un tutorial paso a
paso.

9. Fuentes adicionales y aprendizaje continuo

e Enlaces a articulos, cursos y trabajos de
investigacion relevantes

e Expertos a seguir y comunidades con las que
interactuar

Preguntas frecuentes sobre la navegacion
segura de Google (Soporte de Google)
Articulos sobre IA en ciberseguridad :

Ciberamenazas en 2025: Como la IA esta

cambiando las tacticas de phishing

El estado de la ciberseguridad de la IA en
2025

Cursos de concientizacién sobre seguridad
en linea (Udemy, Coursera)

Técnicas de valoracion o evaluacion

Elija métodos relevantes en funcidn de los
objetivos de aprendizaje:

Resultado practico: Uso exitoso de
herramientas de |A para la seguridad



https://www.idagent.com/blog/key-indicators-of-phishing/
https://www.idagent.com/blog/key-indicators-of-phishing/
https://www.google.com/safebrowsing/static/faq.html
https://vipre.com/blog/ai-is-changing-phishing-tactics/?srsltid=AfmBOoqoi24imDIpJfQwdZs3SurwIKRPpRpgEbVySSgJ0gwY_9YEYCXK
https://vipre.com/blog/ai-is-changing-phishing-tactics/?srsltid=AfmBOoqoi24imDIpJfQwdZs3SurwIKRPpRpgEbVySSgJ0gwY_9YEYCXK
https://darktrace.com/the-state-of-ai-cybersecurity-2025?s_kwcid=AL!14369!3!736845145880!e!!g!!using%20ai%20for%20cybersecurity&utm_source=google&utm_medium=paidsearch&utm_campaign=DE-fy24cyberai-bundle-demand&utm_id=combined&gad_source=1&gclid=Cj0KCQjw-e6-BhDmARIsAOxxlxUSH0IeIMkGhc3-ebzM3dMzsJZM9XS3wFugmjtjiNrqSaUKzKSFgkAaAsOwEALw_wcB&gclsrc=aw.ds
https://darktrace.com/the-state-of-ai-cybersecurity-2025?s_kwcid=AL!14369!3!736845145880!e!!g!!using%20ai%20for%20cybersecurity&utm_source=google&utm_medium=paidsearch&utm_campaign=DE-fy24cyberai-bundle-demand&utm_id=combined&gad_source=1&gclid=Cj0KCQjw-e6-BhDmARIsAOxxlxUSH0IeIMkGhc3-ebzM3dMzsJZM9XS3wFugmjtjiNrqSaUKzKSFgkAaAsOwEALw_wcB&gclsrc=aw.ds

Participacion : Implicacidn en debates y
actividades

Resultado practico : Finalizacion de tareas
practicas

Reflexion : Resumen de las conclusiones clave
Presentaciones grupales : Presentacién de
hallazgos y aprendizajes clave

Cuestionarios o hojas de trabajo :
Verificacién de la comprension de conceptos
clave

digital.

Cuestionarios u hojas de trabajo: Verificar
la comprensidn de las estafas de phishing y
la gestién de contrasefias.




