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Pla de lligo

Titol de la lligo

Ciberseguretat amb IA: Com protegir-se de les
amenaces cibernetiques?

Durada

2-3 hores

Grup objectiu

Adults generals

Nivell de la lligé (basic / intermedi)

Intermedi

Resultats d'aprenentatge

Al final de la lligd, els alumnes podran:

eldentificar les estafes de phishing i els enllagos
sospitosos mitjancant eines d'lA

eGestionar les contrasenyes de manera segura
per protegir les dades personals

e Garantir la privadesa en linia mitjancant
funcions de seguretat assistides per |A

Metodes i estrategies d'ensenyament

e Treball en parelles (discussié rapida en
parelles)

e Analisi d'estudi de cas (avaluacié d'un
escenari del mon real)

e Posada en practica (interaccié directa amb
eines d'lA)

e Debat en grup (discussio sobre les
implicacions étiques)

e Estudi de cas: Analisi d'exemples d'estafes de
phishing

e Aprenentatge practic: aprendre a utilitzar la
Navegacio segura de Google

e Aprenentatge basat en escenaris: simulacié d'un
atac de phishing i resposta

e Compartir experiéncies sobre amenaces digitals i
com s'han prevenut en el passat en comparacio
amb noves idees derivades de la tasca: els
participants tractarien les amenaces
cibernétiques de manera diferent després de la
formacié?

Passos a seguir

Descripcio general del contingut de la lligd

1. Introduccié:
e Descripcié general del tema

® Proporcioneu una definicié del concepte de
"ciberseguretat”, quines sén les amenaces més
comunes i una Descripcié general de la seva
incidéncia creixent en els darrers anys, aixi com
les maneres en qué es pot utilitzar la IA per
prevenir aguests atacs.




2. Exemples:
e Examineu exemples de:

a. Estafes de phishing (suplantacio d'identitat) i
com detectar-les amb eines d'lA

b. Bones practiques amb la gestié de contrasenyes
c. Correus electronics brossa, d'on provenen i com
evitar-los

3. Eines disponibles:
® Explicacié detallada del que és la navegacié

segura de Google, com funciona i quines sén
les seves principals caracteristiques.

L'eina principal que utilitzarem es comparara
amb eines similars: per exemple, LastPass, la
proteccié contra phishing de Microsoft Edge,
Firefox Monitor

4. Activitat practica:
o Els participants simularan una amenaga de
phishing del mén real i respondran utilitzant
eines d'lA.

5. Comentaris i debat:
o Es pot donar espai al grup per aclarir dubtes i
aclarir conceptes erronis.

En aquesta seccié també es poden abordar
possibles reptes i solucions.

6. Limitacions i preocupacions étiques:

o El formador pot utilitzar aquesta seccio per
abordar les preocupacions étiques relatives a la
vigilancia de la IA, la privadesa de les dades i la
propietat de les dades.

7. Fonts addicionals:

e Es poden incloure més articles sobre IA i
ciberseguretat, juntament amb altres cursos de
sensibilitzacié sobre seguretat en linia (és a dir,
a Coursera).

DESGLOS DE LA LLICO




1. Introduccié

e Descripcié general del tema
Importancia i rellevancia

e Objectius clau de la llico
(Objectius clarament definits que els alumnes
han d'assolir)

® Descripcio general del tema

e Descripcio general dels riscos de seguretat
digital i les amenaces comunes en linia.

e El paper de la IA en la millora de la ciber-
seguretat.

® Objectius de la lligé: filtratge de correu
brossa, gestid de contrasenyes i deteccio
d'amenaces.

2. Exemples concrets i demostracions

e Demostracio d'eines d'lA en accié (exemples
del mén real)
e Casos d'us de diferents industries

e Exemple 1: La IA detecta un lloc web de
phishing mitjancant la Navegacié segura de
Google.

e Exemple 2: Una comparacid entre el
filtratge de correu brossa (spam) assistit
per 1A i el manual.

e Exemple 3: IA que marca contrasenyes
febles i suggereix alternatives fortes

3. Resum de les eines disponibles (si escau)

e Quines eines d'lA s'utilitzaran?
e Comparacié amb eines alternatives (si escau)

o Navegacio segura de Google: proteccié en
temps real contra llocs web nocius.

e Comparacié amb altres eines: breu
mencid de LastPass, la proteccié contra
phishing de Microsoft Edge i Firefox
Monitor.

4. Antecedents teorics (si cal)

e Explicacid dels conceptes clau de la 1A
relacionats amb el tema
e Debat sobre I'etica i els biaixos de la IA

e Com la IA detecta llocs web sospitosos i
estafes de phishing.

e Laimportancia de les contrasenyes fortes i
la gestid de contrasenyes basada en IA.

® El paper de lalA en la milloradela
privadesa en linia.

5. Activitat practica

e Cas d'us: (Escenari del mén real on s'aplica
I'eina d'lA)

e Eines d'lA utilitzades: (Llista d'eines utilitzades
a l'activitat)

e Tasca: (Tasques concretes que els alumnes
han de completar)

Els participants simularan una amenaca de
phishing del mén real i respondran utilitzant eines
d'lA.

Eina d'lA utilitzada: Navegacio segura de Google

Tasca:




Pas 1: Reconeixer les amenaces

Els alumnes rebran un conjunt de correus
electronics i llocs web, alguns dels quals
son legitims i d'altres que sén intents de
suplantacié d'identitat (phishing).
Analitzaran indicadors clau (per exemple,
suplantacié de domini, enllagos sospitosos,
llenguatge urgent).

Pas 2: Verificacio amb IA

Els alumnes utilitzaran la Navegacio segura
de Google per comprovar la seguretat de
les URL.

Compararan els informes de riscos
generats per |IA amb les seves propies
avaluacions manuals.

Pas 3: Reforgar la seguretat de les contrasenyes

Els alumnes utilitzaran un verificador de
contrasenyes generat per intel-ligéncia
artificial per avaluar les seves contrasenyes
actuals.

Crearan contrasenyes més fortes utilitzant
recomanacions d'lA.

Pas 4: Presentacio de les conclusions

e (Cada participant presentara un breu resum
del que ha descobert sobre les estafes de
phishing i la seguretat de les contrasenyes.

e Parlaran de com la IA ha ajudat a millorar
la seva seguretat digital.

6. Comentaris i debat e Discussio en grup sobre errors i conceptes
erronis més comuns.
® Revisid del treball dels estudiants i e Comentaris del professor sobre les millors

problemes comuns

e Fomentar I'aprenentatge entre iguals a
través del debat

e Perspectives de l'instructor i resolucio de
problemes

practiques.




7. Debat sobre les limitacions, els riscos i les
preocupacions etiques

Reptes de I'ts d'eines d'IA (per exemple,
biaix, privadesa de dades, mal us de la 1A)
Consideracions de seguretat i bones
practiques

Potencial de falsos positius en el filtratge
de correu brossa basat en IA.

La importancia de la consciéncia de l'usuari
juntament amb |'automatitzacié de la IA.
Preocupacions étiques sobre la vigilancia
de la lA i la privadesa de dades.

8. Reptes i solucions previstes

Possibles contratemps que els estudiants
poden afrontar (problemes técnics,
dificultats per comprendre conceptes, etc.)
Estratégies de suport recomanades (consells,
recursos addicionals, sessions de preguntes i
respostes)

Repte: Els alumnes poden tenir dificultats
per diferenciar entre llocs web segurs i no
segurs.

Solucid: Proporcioneu una llista de
verificacid dels indicadors clau de phishing.

Repte: Excés de dependéencia de la IA
sense pensament critic.

Solucid: Posar emfasi en la IA com a eina,
no com a substitut del judici.

Repte: Dificultat per configurar la
navegacio segura de Google.
Solucié: Proporcionar un tutorial pas a pas.

9. Fonts addicionals i aprenentatge addicional

Enllagos a articles, cursos i treballs de recerca
rellevants

Experts a seguir i comunitats amb qui
interactuar

Preguntes freqiients sobre la navegacio
segura de Google (Suport de Google)
Articles sobre IA en ciberseguretat :

Amenaces cibernétiques el 2025: Com la IA

esta canviant les tactigues de phishing

L'estat de la ciberseguretat per IA el 2025

Cursos de conscienciacid sobre seguretat
en linia (Udemy, Coursera)

Tecniques d'avaluacid o avaluacié

Trieu metodes rellevants en funcid dels objectius
d'aprenentatge:

Participacioé : Compromis en debats i
activitats

Resultat practic: Us reeixit d'eines d'lA per
a la seguretat digital.



https://www.idagent.com/blog/key-indicators-of-phishing/
https://www.idagent.com/blog/key-indicators-of-phishing/
https://www.google.com/safebrowsing/static/faq.html
https://vipre.com/blog/ai-is-changing-phishing-tactics/?srsltid=AfmBOoqoi24imDIpJfQwdZs3SurwIKRPpRpgEbVySSgJ0gwY_9YEYCXK
https://vipre.com/blog/ai-is-changing-phishing-tactics/?srsltid=AfmBOoqoi24imDIpJfQwdZs3SurwIKRPpRpgEbVySSgJ0gwY_9YEYCXK
https://darktrace.com/the-state-of-ai-cybersecurity-2025?s_kwcid=AL!14369!3!736845145880!e!!g!!using%20ai%20for%20cybersecurity&utm_source=google&utm_medium=paidsearch&utm_campaign=DE-fy24cyberai-bundle-demand&utm_id=combined&gad_source=1&gclid=Cj0KCQjw-e6-BhDmARIsAOxxlxUSH0IeIMkGhc3-ebzM3dMzsJZM9XS3wFugmjtjiNrqSaUKzKSFgkAaAsOwEALw_wcB&gclsrc=aw.ds

e Resultat practic : Realitzacié de tasques e Questionaris o fulls de treball: verificacié
de la comprensid de les estafes de phishing

practiques

e Reflexié : Resum de les conclusions clau
Presentacions en grup : Presentacid de les
conclusions i els aprenentatges clau

e Quiestionaris o fitxes : Verificacio de la
comprensio dels conceptes clau

i la gestid de contrasenyes.

Materials per a la tasca:

Correus electronics

SOspitosos: Correu electronic 1: Estafa de factura falsa

Assumpte : Factura num. 12345 - Pagament pendent
De : billing@serviceprovider.com
Cos : Benvolgut client,

Adjunta la factura ndm. 12345 de la seva compra recent. Si us plau,
faci el pagament el més aviat possible per evitar recarrecs per
demora.

Atentament,

Comptes a cobrar

Correu electronic 2: Avis de suspensio del compte

Assumpte : Urgent: Avis de suspensié del compte
De : support@bankingservice.com
Cos : Benvolgut usuari,

Hem detectat activitat inusual al vostre compte. Per protegir la
vostra informacid, hem suspes temporalment el vostre compte. Feu
clic aI'enllag segiient per verificar la vostra identitat i restaurar
I'accés:

Verifica el compte
Gracies,

Atencid al client

Correu electronic 3: Alerta de seguretat




Assumpte : Alerta de seguretat: Intent d'inici de sessié no autoritzat
De : no-reply@onlineservice.com

Cos : Benvolgut client,

Hem detectat un intent d'inici de sessid no autoritzat al vostre
compte des d'un dispositiu desconegut. Si no heu estat vosaltres,
restableu la vostra contrasenya immediatament:

Restablir contrasenya

Atentament,

Equip de seguretat

Llocs web
s0spitosos: Lloc web 1: Lloc web bancari fals

Un lloc web dissenyat per semblar idéntic a un lloc web bancari
legitim pero amb una URL lleugerament modificada (per exemple,
http://www.bankservice-secure.com ).

Lloc web 2: Plataforma de comerg electronic falsa

Una botiga en linia que ofereix productes amb molta demanda a
preus inusualment baixos, cosa que fa que els usuaris introdueixin
informacié de pagament en una pagina no segura (per exemple,
http://www.discounted-electronics.net ).

Lloc web 3: Servei de comparticié de fitxers malicids

Un lloc que imita un servei popular de comparticié d'arxius, animant
els usuaris a descarregar un "document" que en realitat és
programari malicios (per exemple, http://www.fileshare-
protected.com ).

Full d'indicadors de phishing

Reconéixer els intents de phishing és crucial per mantenir la seguretat digital. A continuacio es mostren
indicadors comuns a tenir en compte:

e Adreca del remitent sospitosa : adreces de correu electronic que s'assemblen molt a les legitimes
perd que contenen lleus errors ortografics o caracters addicionals (per exemple,
support@paypal.com en comptes de support@paypal.com).


http://www.bankservice-secure.com/
http://www.bankservice-secure.com/
http://www.bankservice-secure.com/
http://www.discounted-electronics.net/
http://www.discounted-electronics.net/
http://www.discounted-electronics.net/
http://www.fileshare-protected.com/
http://www.fileshare-protected.com/
http://www.fileshare-protected.com/

Salutacions genériques : manca de personalitzacié, com ara "Benvolgut client" en lloc del vostre
nom real.

Llenguatge urgent o amenacgador : Missatges que creen una sensacio d'urgencia o por, instant a
I'accié immediata per evitar conseqliéncies.

Adjunts o enllagos no sol-licitats : correus electronics inesperats que contenen fitxers adjunts o
enllagos, especialment de remitents desconeguts.

URL no coincidents : enllacos que semblen legitims perd que dirigeixen a un lloc web diferent,
sovint malicids, quan es passa el cursor per sobre.

Errors gramaticals : Errors ortografics i gramaticals incorrectes, poc freqlients en la comunicacié
professional.

Sol-licituds d'informacié confidencial : les organitzacions legitimes normalment no sol-liciten
informacié confidencial (per exemple, contrasenyes, nimeros de la Seguretat Social) per correu
electronic.

Ofertes massa bones per ser veritat : promeses de recompenses o acords poc realistes que
semblen massa bons per ser veritat.



