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Unterrichtsplan

Unterrichtstitel Lernen, zuverldssige Quellen im Internet zu identifizieren
Dauer 2-3 Stunden

Zielgruppe Allgemeine Erwachsene

Niveau der Unterrichtseinheit Mittelstufe

(Grundlegend / Mittelstufe)

Lehrmethoden und -strategien

1. Vorlesungen: Merkmale zuverlassiger Websites und
Inhaltsanalyse.

2. Herausforderung Basiertes Lernen: Kombination
von Theorie, Praxis und Diskussion.

3. Fallstudien aus der Praxis: Bewertung von Websites
im personlichen und beruflichen Interesse.

4. Autonomes Arbeiten: Ubung zur Uberpriifung des
erlernten Wissens.

Lernziele

Am Ende der Lektion werden die Lernenden in der Lage
sein:

e Die haufigsten Anzeichen von bdsartigen Websites
anhand ihrer technischen und ethischen Merkmale
zu erkennen und zu unterscheiden.

e Die Fahigkeit zu entwickeln, digitale Informationen
zu analysieren und zwischen objektiven
Informationen, Meinungen und Fehlinformationen
zu unterscheiden.

e Kritisches und analytisches Denken in Bezug auf
Informationen im Internet zu entwickeln.

e Gewohnheiten zu entwickeln, um
verantwortungsvoll im Umgang mit und der
Verbreitung digitaler Informationen zu handeln,
ethische und Verifikationskriterien anzuwenden,
Verzerrungen und Informationsmanipulation zu
erkennen.

e Kl-gestltzte digitale Verifikations Tools effizient zu
nutzen, um die Herkunft von Websites zu
analysieren.
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Vorgehensweise

e Uberblick tiber die
Unterrichtsinhalte

Co-funded by
the European Union
Einflihrung (15/20 min)

Uberblick (iber das Thema: Die Bedeutung des Vertrauens in
Informationen auf Websites und der Einsatz von KI-
gestltzten Tools, um die Authentizitdt von Online-
Informationen und Inhalten zu Gberprifen.

2. Konkrete Beispiele und Demonstration (40/60 min)
Beispiel 1: Websites mit zuverldssigen und nicht
zuverladssigen Informationen zeigen, um die Hauptmerkmale
zu verstehen.

Beispiel 2: Die CRAAP-Methode (Currency, Relevance,
Authorship, Accuracy, Purpose) zur Bewertung von Quellen
vorstellen.

Beispiel 3: Zeigen, wie man KI-Tools (Google Fact Check
Explorer, Virustotal usw.) zur Uberpriifung der Authentizitat
von Online-Informationen und Inhalten einsetzt.

3. Zusammenfassung der verfiigbaren Tools:

® Google Fact Check Explorer zur Suche nach
Uberpruften Artikeln und Informationen, die von
glaubwiirdigen Quellen verifiziert wurden.

o \Virustotal scannt Dateien, URLs und Bilder auf
Malware oder Sicherheitsbedrohungen und wird
haufig verwendet, um die Legitimitat von Links und
Dateien zu lberprifen.

e InVID (Bild- und Video-Verifikation) zur Uberpriifung
von Bildern und Videos, bietet Benutzern Metadaten
und Riickwarts Bilder Suchen, um die Authentizitat
visueller Inhalte zu Uberprifen.

4. Theoretischer Hintergrund

e FEinflhrungin die Hauptkonzepte von Information,
Meinung, Fehlinformation:

o Information: Verifizierbare Fakten basierend
auf objektiven Daten, nicht durch
Meinungen beeinflusst.

Beispiel: , Die durchschnittliche globale
Temperaturistin den letzten 100 Jahren
gestiegen.”
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o Meinung: Eine persénliche Uberzeugung
oder Einschatzung, die nicht als wahr oder
falsch bewiesen werden kann.

Beispiel: , Ich denke, der Klimawandel ist
nicht so schlimm, wie sie sagen.”

o0 Fehlinformation: Falsche oder manipulierte
Inhalte, die darauf abzielen, in die Irre zu
flhren.

Beispiel: ,Der Klimawandel ist eine
Erfindung der Regierungen, um die
Bevolkerung zu kontrollieren.”

e Einflihrung in die CRAAP-Methode (Currency,
Relevance, Authorship, Accuracy, Purpose) und
spezifische Hinweise.

e Einflhrungin Indikatoren fiir Website-Strukturen
mit unzuverldssigen Informationen:

o Sensationalistische Uberschriften.
0 Unbekannte oder zweifelhafte Quellen.

o0 Fehlen von Zitaten oder Links zu offiziellen
Quellen.

o Andere.

5. Praktische Aktivitdt basierend auf Anwendungsfillen
und Aufgaben

Die Lernenden (iben zunéachst individuell, in Paaren und in
Gruppen die Anwendung der CRAAP-Methode. Danach
nutzen sie KI-gestUtzte digitale Verifikations Tools, um
Artikel und Informationen zu tiberpriifen sowie Bilder und
Videos zu verifizieren und die Authentizitat visueller Inhalte
zu bewerten.

6. Feedback und Diskussion

Prasentation und Reflexion liber die analysierten Ergebnisse
und Verfahren sowie Diskussion der potenziellen
Herausforderungen, die wahrend der Aufgabe aufgetreten
sind.

7. Diskussion iiber Einschrdankungen, Risiken und ethische
Fragestellungen




e Future
U Forward

Co-funded by
the European Union

Reflexion Uber die individuelle Verantwortung bei der
Verbreitung von unzuverldssigen Informationen.

8. Erwartete Herausforderungen und Losungen

e Unterscheidung zwischen Information, Meinung und
Fehlinformation im praktischen Kontext.

e Erlernen, wie man betriigerische Websites erkennt,
indem man spezifische Analysemethoden (z. B.
CRAAP-Modell) anwendet, um sie zu identifizieren.

e \Verstehen, wie man Websites mit KI-Tools
analysiert.

9. Zusatzliche Quellen

Bereitstellung zusatzlicher Ressourcen, wie PPTs zur Analyse
von Fehlinformationen, betriigerischen Websites und der
Verwendung von gefalschten Bildern.

UNTERRICHTSSTRUKTUR

1. Einfiihrung
e Uberblick iiber das Thema
e Bedeutung und Relevanz
e Hauptziele der Lektion

(Klar definierte Ziele, die die
Lernenden erreichen sollen)

Ubersicht:

1. Beginnen Sie mit einer Brainstorming-Sitzung, um
Erfahrungen der Lernenden zu sammeln.

e Eingangsfrage: Welche Aspekte beriicksichtigen wir,
wenn wir den Informationen auf den von uns
konsultierten Websites vertrauen?

2. Prasentieren Sie Beispiele fiir vertrauenswirdige vs.
schadhafte Websites (z. B. Nachrichten tber Politik oder
Gesundheit) und initiieren Sie eine Diskussion.

3. Erklaren Sie die gemeinsamen Merkmale schadhafter
Websites.

Flihren Sie das CRAAP-Modell (Aktualitat, Relevanz,
Autorenschaft, Genauigkeit, Zweck) als Rahmenwerk zur
Bewertung von Quellen ein:

e Aktualitat: Sind die Informationen aktuell?
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o Relevanz: Sind sie fiir Ihre Bediirfnisse geeignet?
e Autoritat: Wer ist der Autor? Ist er glaubwiirdig?

o Genauigkeit: Werden die Informationen durch
Beweise gestiitzt?

o Zweck: Soll informiert, verkauft, lberzeugt oder
unterhalten werden?

4. Bitten Sie die Lernenden in Gruppen, andere Websites zu
analysieren. Die Ergebnisse der Analyse werden geteilt und
diskutiert.

5. Fiihren Sie Kl-gestiitzte Tools zur Uberpriifung der
Authentizitdt von Online-Informationen und -Inhalten ein.

Bedeutung und Relevanz:

Da wir zunehmend auf das Internet fiir Informationen

angewiesen sind, ist es entscheidend, zwischen
vertrauenswiirdigen und unzuverldssigen Quellen
unterscheiden zu kénnen. Diese Tools vermitteln den
Lernenden die Fahigkeiten, sich sicher und genau in der
digitalen Welt zurechtzufinden.

Hauptziele der Lektion:

Die Lernenden werden:

o Das CRAAP-Modell verstehen und anwenden, um
die Glaubwiirdigkeit von Online-Quellen zu
bewerten.

o Die Hauptmerkmale vertrauenswirdiger und
unzuverldssiger Websites identifizieren und
zwischen glaubwirdigen Quellen und schadhafter
oder voreingenommener Inhalte unterscheiden.

® Echte Websites mithilfe des CRAAP-Modells in
Einzel- und Gruppenaktivitaten analysieren, die
Ergebnisse mit Gleichaltrigen diskutieren und
evidenzbasierte Schlussfolgerungen ziehen.

e Erlernen, wie man Google Fact Check Explorer,
VirusTotal und InVID verwendet, um Artikel, URLSs,
Bilder und Videos zu tberpriifen.
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e Praktische Ubungen mit diesen Tools in
Gruppenaktivitaten durchfiihren, echte Beispiele
analysieren und Erkenntnisse mit Gleichaltrigen
teilen.

2.Konkrete Beispiele & Demonstrationen

Demonstration von KI-Tools in
Aktion (Beispiele aus der realen
Welt)

Anwendungsfille aus
verschiedenen Branchen

Google Fact Check Explorer

Erklarung, wie man auf den Google Fact Check Explorer
zugreift:

e Gehen Sie zum Google Fact Check Explorer.
® Geben Sie einen Suchbegriff oder ein Thema ein.

® Suchen Sie nach dem Label ,Faktencheck” neben
Artikeln von glaubwiirdigen Quellen.

Beispielaktivitat:

Die Lernenden suchen nach einem aktuellen
Nachrichtenthema (z. B. einem viralen Beitrag) und
verwenden das Tool, um Artikel zu finden, die von
glaubwiirdigen Quellen Gberprift wurden.

Diskussion:

Was haben sie aus der Suche gelernt?

Wie hat der Faktencheck-Prozess ihr Verstandnis der
Glaubwiirdigkeit der Quelle verbessert?

VirusTotal
Einfiihrung in VirusTotal:

e Gehen Sie zu VirusTotal.

® Zeigen Sie, wie man eine Datei hochlddt oder eine
URL einfligt, um sie auf Malware zu Uberpriifen.

Beispielaktivitat:

Die Lernenden (iben den Umgang mit VirusTotal, indem sie
eine verdachtige Datei oder URL hochladen und die
Ergebnisse analysieren.

Diskussion:

War die Datei oder URL sicher?

Wie kann dieses Tool dabei helfen, gefahrliche Online-
Inhalte zu identifizieren?
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InVID

Erklarung, wie man InVID zur Verifizierung von Bildern und
Videos verwendet:

o Gehen Sie zum InVID Verification Plugin.

e Zeigen Sie, wie man ein Bild oder ein Video
hochladt, um dessen Echtheit zu tGberpriifen.

e Demonstrieren Sie, wie man Metadatenanalysen
und Rickwartssuchen von Bildern einsetzt, um
visuelle Inhalte zu verifizieren.

Beispielaktivitat:
Die Lernenden laden ein Bild oder Video bei InVID hoch, um
dessen Echtheit zu prifen.

Diskussion:

Wie hat InVID dabei geholfen, zu bestéatigen, ob der visuelle
Inhalt echt war?

Mit welchen Herausforderungen waren sie im Prozess
konfrontiert?

3. Zusammenfassung der verfiigbaren
Tools (falls relevant)

e WelcheKI-Tools werden
verwendet?

e Vergleich mit alternativen Tools
(falls relevant)

1. Google Fact Check Explorer

Es handelt sich um eine Faktenprifungs-Suchmaschine.

Sie ermoglicht es den Nutzern, nach Artikeln und
Informationen zu suchen, die bereits von
vertrauenswiirdigen Quellen tGberprift wurden.

Es ist ein nutzliches Tool, um die Wahrheit von Nachrichten
oder Behauptungen mithilfe von Drittanbieter-
Faktenprifern zu Gberprifen.

2. VirusTotal

Es handelt sich um einen Sicherheitsscanner und eine URL-
Analyseplattform.

Es verwendet Kinstliche Intelligenz, um URLs, Dateien und
Bilder auf Malware oder Online-Bedrohungen zu analysieren
und zu Gberprifen.

Obwohl es hauptséachlich fiir die Cybersicherheit verwendet
wird, eignet es sich auch zur Uberpriifung verdichtiger oder
potenziell schadlicher Links.

3. InVID (Bild- und Videoverifikation)

Es handelt sich um ein Tool zur Uberpriifung von Bildern
und Videos.

Es nutzt Kiinstliche Intelligenz, um Bilder und Videos zu
analysieren und ihre Echtheit zu bestimmen, indem es
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Metadaten untersucht, Riickwartssuchen durchfiihrt und
visuelle Inhalte analysiert.

Es ist besonders hilfreich, um manipulierte oder aus dem
Zusammenhang gerissene Bilder und Videos zu verifizieren.

Vergleich mit alternativen Tools

Es gibt andere Faktenprifungs- und
Verifizierungswerkzeuge (z. B. Maldita.es fur
Faktenprifungen im spanischsprachigen Raum oder andere
Cybersicherheits-Scanner), aber Google Fact Check Explorer,
VirusTotal und InVID bieten spezialisierte Funktionen, die in
diesem Kontext besonders benutzerfreundlich sind.

4. Theoretischer Hintergrund (falls
notwendig)

e Erkldrung von
Schliisselkonzepten der Kl, die
fur das Thema relevant sind

e Diskussion tiber KI-Ethische und
Bias-Probleme

e Erkldrung zentraler KI-Konzepte zum Thema:

Kl-gestitzte Verifikationstools nutzen verschiedene
Methoden, um die Glaubwirdigkeit von Online-
Inhalten zu bewerten. Dazu gehoren die Analyse von
Metadaten, maschinelles Lernen zur Erkennung von
Bedrohungen und Riickwartssuchen von Bildern. Ziel
ist es, menschliche Fehler bei der Identifikation
falscher Informationen zu reduzieren und den
Verifizierungsprozess in Echtzeit zu automatisieren.

o Diskussion liber KI-Ethik und Verzerrungen:

Bei der Nutzung von KI-Tools ist es wichtig, sich
moglicher Verzerrungen in den Algorithmen bewusst
zu sein, die die Genauigkeit der Ergebnisse
beeinflussen kdnnen. Es ist entscheidend, dass Kl-
Tools ethisch eingesetzt werden und dass die
gelieferten Informationen durch glaubwiirdige und
vielfaltige Quellen verifiziert sind.

5. Praktische Aktivitat

e Anwendungsfall: (Szenario aus
der realen Welt, in dem das KI-
Tool angewendet wird)

e Verwendete KI-Tools: (Liste der
in der Aktivitat verwendeten
Tools)

e Aufgabe: (Konkrete Aufgaben fir
die Lernenden)

Anwendungsfall:

In Gruppen Uberpriifen die Lernenden die Authentizitat
eines Artikels, einer URL oder visueller Inhalte mithilfe der
bereitgestellten Tools. Zum Beispiel analysieren sie einen
kontroversen Nachrichtenartikel oder einen viralen Beitrag
in sozialen Medien.

Verwendete KlI-Tools:

® Google Fact Check Explorer

e VirusTotal
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e InVID

Aufgabe:

Jede Gruppe wabhlt einen Inhalt (Artikel, Video, Bild oder
URL) und nutzt die KI-Tools, um dessen Echtheit zu
Uberprifen.

Sie wenden das CRAAP-Modell an, um die Glaubwiirdigkeit
des gewahlten Inhalts zu beurteilen und berichten tiber ihre
Ergebnisse.

Prasentation:
Die Ergebnisse werden der Klasse vorgestellt und in einer
Gruppendiskussion reflektiert.

6. Feedback und Diskussion

o Uberpriifung der Arbeiten der
Lernenden und haufige
Probleme

o Forderung des Peer-Lernens
durch Diskussionen

e Einblicke des Dozenten und
Fehlerbehebung

Bewertung der Schiilerarbeiten und haufige Probleme:

Die Lehrkraft Gberprift die Ergebnisse jeder Gruppe und
gibt Feedback zur effektiven Nutzung der KI-Tools sowie zur
Anwendung des CRAAP-Modells. Haufige
Herausforderungen (z. B. Schwierigkeiten bei der
Rickwartssuche von Bildern oder beim Interpretieren von
Sicherheitsanalysen) werden gemeinsam besprochen.

Férderung des Peer-Learnings durch Diskussion:

Die Lernenden teilen ihre Erfahrungen und Erkenntnisse aus
der praktischen Ubung. Sie diskutieren (iber aufgetretene
Schwierigkeiten und deren Losungen, wodurch
kollaboratives Lernen und Wissensaustausch gefordert
werden.

Lehrkraft-Feedback und Probleml6sungen:

Die Lehrkraft gibt zusatzliche Hinweise zur korrekten
Anwendung der Tools und bietet Unterstiitzung bei
technischen oder inhaltlichen Schwierigkeiten. So wird
sichergestellt, dass sich die Lernenden sicher fiihlen im
Umgang mit KI-gestiitzten Verifikationsmethoden im Alltag.

7. Diskussion liber Einschrankungen,
Risiken & ethische Bedenken

e Herausforderungen bei der
Verwendung von KI-Tools (z. B.
Bias, Datenschutz, Missbrauch
von Kl)

e Sicherheitsiiberlegungen und
bewdhrte Praktiken

Diskussion iliber die Konsequenzen der Nutzung
unzuverlassiger Websites:

Thematisieren Sie die Bedeutung des Testens mit mehr als
nur einem Tool und vergleichen Sie die Ergebnisse mit
menschlichem Urteilsvermogen.
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Erwartete Herausforderungen und
Losungen

Herausforderung: Die Vielzahl irrefliihrender Websites
erschwert es, auf den ersten Blick vertrauenswiirdige
Quellen zu erkennen.

L6ésung: Vermitteln Sie den Lernenden, wie man technische
und ethische Warnsignale erkennt und strukturierte
Analysen zur Bewertung der Glaubwirdigkeit anwendet.

Herausforderung: Die Lernenden wenden das CRAAP-
Modell moglicherweise oberflachlich oder ohne effektive
Nutzung digitaler Tools an.

Loésung: Leiten Sie die Lernenden an, Kl-gestiitzte
Verifikations Tools zu verwenden und die Kriterien des
CRAAP-Modells tiefgehend und kritisch zu integrieren.

Herausforderung: UbermaRiger Kontakt mit gemischten
Online-Inhalten verwischt die Grenzen zwischen Fakten,
Meinungen und Manipulation.

Losung: Fordern Sie kritisches Denken mithilfe fallbasierter
Analysen und realitdtsnaher Beispiele, um die Unterschiede
klar darzustellen.

Zusatzliche Quellen & Weiteres Lernen

- Echte und manipulierte Websites zur Analyse

e Folien mit:

o Zusammenfassung der wichtigsten Aspekte
zur schnellen Erkennung unzuverldssiger
Website-Informationen

O Beispielhafte Fragestellungen zur
Anwendung des CRAAP-Modells

o Definitionen und Beispiele fiir Information,
Meinung und Desinformation

o Checkliste zur Bewertung, ob es sich um
Information, Meinung oder Desinformation
handelt

e Internetzugang und digitale Verifikationstools
(Google Fact Check Explorer, VirusTotal, InVID)

Kurs:
,Evaluating Information: The Cornerstone of Civic Online
Reasoning”
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Stanford History Education Group —
https://cor.stanford.edu

Artikel:

,CRAAP Test: Evaluating Sources”

California State University, Chico —
https://library.csuchico.edu/sites/default/files/craap-

test.pdf

Experten:

e Claire Wardle (@cwardle) — Expertin fur
Desinformation, Mitbegriinderin von First Draft
News

o Mike Caulfield (@holden) — Forscher fiir digitale
Medienkompetenz, Entwickler des SIFT-Modells

Bewertungs- oder Evaluierung
Techniken

- Bewertung:

e Praktische Ubungen zur Verifizierung von
Informationen

o Selbsteinschatzungen mithilfe einer Checkliste

® Analyse von von den Teilnehmenden ausgewahlten
Websites

Ethische Uberlegungen

-Forderung von Verantwortung bei der Verbreitung
von Informationen

Vermeidung von Manipulation beim Schreiben

Ethischer Umgang mit Quellen und Kiinstlicher
Intelligenz




