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Planovani vyuky

Nazev lekce

Naucte se rozpoznavat spolehlivé zdroje na internetu

Doba trvani

2-3 h.

Cilova skupina

Dospéli obecné

Uroveii lekce

Stfedné pokrocily

Vyukové metody a strategie

1. Pfednasky: Charakteristika spolehlivych webovych stranek
a obsahova analyza.

2. Uceni zaloZzené na vyzvach: kombinace teorie, praxe a
diskuse.

3. Skutecné pripadové studie: Hodnoceni webovych stranek
z hlediska osobniho a profesniho zajmu.

4. Autonomni prace: Praxe ovérovani ziskanych znalosti.

Vysledky uéeni

Na konci lekce budou Zaci schopni:

e Umét rozpoznat a rozlisit bézné znaky skodlivych
webovych stranek na zakladé jejich technickych a
etickych vlastnosti.

® Rozvijet schopnost analyzovat digitdlni informace a
rozliSovat mezi objektivnimi informacemi, nazory a
dezinformacemi.

e rozvijet kritické a analytické mysleni ve vztahu k
informacim na internetu.

e Rozvijet navyky odpovédného chovani pfi vyuzivani
a Sifeni digitalnich informaci, uplatfiovani etickych a
ovérovacich kritérii, rozpoznavani predsudkd a
manipulace s informacemi.

e Umét efektivné pouZivat nastroje pro digitalni
ovérovani Al k analyze plvodu webovych stranek.

Kroky, které je tfeba dodrzet

Prehled obsahu lekce

1. Uvod (15/20 min)

e Piehled tématu: Dullezitost divéryhodnosti
informaci na webovych strankach a pouzivani
nastroju na bazi umélé inteligence k ovérovani
pravosti online informaci a obsahu.

2. Konkrétni priklady a demonstrace (40/60 min)

e Priklad 1: Ukazte webové stranky se spolehlivymi a
nespolehlivymi informacemi, abyste pochopili hlavni
charakteristiky.

e Priklad 2: Ukazte metodu CRAAP (Currency,
Relevance, Authorship, Accuracy, Purpose) pro
hodnoceni zdroju.

e Priklad 3: UkaZte, jak pouZivat nastroje umélé
inteligence (Google Fact Check Explorer, Virustotal
atd.) k ovérovani pravosti online informaci a obsahu.




3. Shrnuti dostupnych nastrojua:

- Google Fact Check Explorer pro vyhledavani ovérenych
¢lanka a informaci, které byly ovéreny dlivéryhodnymi
zdroji.

- Virustotal, ktery skenuje soubory, adresy URL a obrdzky na
malware nebo bezpeénostni hrozby. BéZné se pouziva k
ovéreni legitimity odkaz( a soubord.

- InVID (ovérovani obrazkd a videi) uréeny k ovérovani
obrazku a videi, ktery uZivatelim poskytuje metadata a
zpétné vyhledavani obrazk( pro kontrolu pravosti vizualniho
obsahu.

4. Teoretické pozadi

- Seznameni s hlavnimi pojmy informace, nazor,
dezinformace:

e Informace: Informace: Ovéfitelna fakta zaloZzend na
objektivnich udajich, ktera nejsou ovlivnéna nazory.
Priklad: Pfiklad: "Priimérna globalni teplota se za
poslednich 100 let zvysila."

o Nazor: Nazor: Osobni presvédcéeni nebo hodnoceni,
které nelze prokdzat jako pravdivé nebo nepravdivé.
Priklad: Pfiklad: "Myslim, Ze zména klimatu neni tak
Spatna, jak se fika."

e Dezinformace: Nepravdivy nebo zmanipulovany
obsah, jehoz cilem je uvést v omyl.
Priklad: Pfiklad: "Zména klimatu je vymysl vlad, aby
kontrolovaly populaci.”

- Seznameni s metodou CRAAP (Currency, Relevance,
Authorship, Accuracy, Purpose) a konkrétnimi podnéty.

- Uvod do ukazatelt struktury webovych stranek s
nespolehlivymi informacemi:

- Senzacechtivé titulky.
- Neznamé nebo pochybné zdroje.
- Chybi citace nebo odkazy na oficidlni zdroje.
- Ostatni
5. Prakticka ¢innost na zakladé pripad( pouziti a zadani

ZAci si nejprve samostatné, ve dvoijicich a ve skupinach
procvi¢i pouzivani metody CRAAP. Poté budou pouZivat
digitdlni ovéfovaci nastroje pohanéné umeélou inteligenci k




ovérovani faktd v ¢lancich, informacich a k ovérovani
obrazk( a videi a k posuzovani pravosti vizualniho obsahu.

6. Poskytovani zpétné vazby a diskuse

Prezentace a reflexe analyzovanych vysledkl a postupt a
diskuse o moznych problémech, na které narazili.

7. Diskuse o omezenich, rizicich a etickych otazkach

Uvaha o individuaIni odpovédnosti pfi $ifeni nespolehlivych
informaci.

8. Ocekavané problémy a jejich feseni

e RozliSovat mezi informacemi, nazory a
dezinformacemi v praktickém kontextu.

e Naucte se odhalovat podvodné webové stranky
pomoci specifickych metod analyzy (napf. modelu
CRAAP) pro jejich identifikaci.

e Pochopit, jak analyzovat webové stranky pomoci
nastroji umélé inteligence.

9. Dalsi zdroje

Poskytnéte dalsi zdroje, naptiklad PPT o analyze
dezinformaci, podvodnych webovych strankach a pouzivani
falesnych obrazkd.

Rozdéleni lekci

1. Uvod

Prehled tématu

DuleZitost a vyznam

Klicové cile lekce

(Jasné definované cile, kterych
by zaci méli dosahnout)

Piehled:
1. Za¢néte brainstormingem a shromazdéte zkusenosti zaku.

- Uvodni otazka: Jaké aspekty bereme v Gvahu, kdy?
dlvérujeme informacim na webovych strankach, které
navstévujeme?

2. Pfedstavte pfiklady spolehlivych a skodlivych webovych
stranek (napft. zpravy o politice nebo zdravi) a zahajte
diskusi.

3. Vysvétlete spolec¢né charakteristiky Skodlivych webovych
stranek.

Predstavte model CRAAP (Currency, Relevance, Authorship,
Accuracy, Purpose) jako ramec pro hodnoceni zdroja:

® Ména: Jsou informace aktudlni?
e Vyznam: Odpovida vasim potiebam?
e Utad: Kdo je autorem? Je dGvéryhodny?




® Presnost: Jsou informace podloZeny dlikazy?
e Ucel: Snazi se informovat, prodat, presvédcit nebo
pobavit?

4. Pozadejte zaky, aby ve skupinach analyzovali jiné webové
stranky. Vysledky analyzy sdilejte a diskutujte o nich.

5. Zavedeni nastrojl na bazi umélé inteligence k ovérovani
pravosti online informaci a obsahu.

DlleZitost a vyznam:

JelikoZ se pfi ziskavani informaci stale vice spoléhdme na
internet, je nezbytné umét rozliSovat mezi spolehlivymi a
nespolehlivymi zdroji. Tyto nastroje vybavi zZaky
dovednostmi, které jim umozni bezpeéné a presné se
orientovat v digitalnim svété.

Klicové cile lekce
Zaci:

® Porozumét modelu CRAAP a pouzit jej k hodnoceni
davéryhodnosti online zdroj(.

® Rozpoznat klicové charakteristiky spolehlivych a
nespolehlivych webovych stranek a rozliSovat mezi
davéryhodnymi zdroji a Skodlivym nebo
neobjektivnim obsahem.

e Analyzovat realné webové stranky pomoci modelu
CRAAP v individualnich a skupinovych aktivitach,
diskutovat o vysledcich s kolegy a formulovat zavéry
zalozené na dlkazech.

® Naucte se pouzivat nastroje Google Fact Check
Explorer, VirusTotal a InVID k ovéfovani ¢lankd,
adres URL, obrazkd a videi.

® Zapoijte se do praktického procvicovani téchto
nastrojl ve skupinovych aktivitach, analyzujte
priklady z redlného svéta a sdilejte své poznatky s
kolegy.

2. Konkrétni priklady a ukazky

e Ukazka nastrojii umélé
inteligence v akci (pfiklady z
realného svéta)

e Pfipady poutziti z rGznych odvétvi

1. Google Fact Check Explorer
Vysvétlete, jak pfistupovat ke sluzbé Google Fact Check

Explorer:

® Prejdéte na stranku Google Fact Check Explorer.
Zadejte hledany vyraz nebo téma.
U ¢lankd z davéryhodnych zdrojl hledejte oznaceni
"fact-check".




PFiklad ¢innosti: Zaci vyhledaji aktudlni téma (napf. viralni
prispévek) a pomoci nastroje najdou clanky, které byly
ovéreny davéryhodnymi zdroji.

Diskuse: Co se z patrani dozvédéli? Jak proces ovérovani
faktl zlepsil jejich chapani divéryhodnosti zdroje?

1. VirusTotal
Predstavte sluzbu VirusTotal:

® Piejdéte na VirusTotal.
o Ukazte, jak nahrat soubor nebo vlozit adresu URL
pro kontrolu malwaru.

Priklad ¢innosti: Z4ci si procvi¢i pouzivani nastroje VirusTotal
nahrdnim podezielého souboru nebo adresy URL a analyzou
vysledkd.

Diskuse: Byl soubor nebo adresa URL bezpecna? Jak mlze
tento ndstroj pomoci pti identifikaci nebezpeéného online
obsahu?

3. InVID
Vysvétlete, jak pouZivat InVID pro ovérovani obrazu a videa:

Prejdéte na ovérovaci plugin InVID.
Ukazte, jak nahrat obrazek nebo video a
zkontrolovat jeho pravost.

e Ukazat, jak pouzivat analyzu metadat a zpétné
vyhledavani obrazk( k ovéreni vizualniho obsahu.

PFiklad ¢innosti: Zaci nahraji obrazek nebo video na InVID a
ovéfi jeho pravost.

Diskuse: Jak pomohl InVID potvrdit, zda je vizualni obsah
pravy? S jakymi problémy se pti tom setkali?

3. Shrnuti dostupnych nastroju (pokud je
to relevantni)

e Jaké nastroje umélé inteligence
budou pouzity?

® Srovnani s alternativnimi
nastroji (je-li to relevantni)

1. Google Fact Check Explorer
Jednad se o vyhledavac pro kontrolu fakt(.

Umoznuje uzZivatellm vyhledavat ¢lanky a informace, které
jiz byly ovéreny spolehlivymi zdroji. Je to uZite¢ny ndstroj
pro ovéreni pravdivosti zprav nebo tvrzeni pomoci
ovérovatell faktu tretich stran.

2. VirusTotal
Jedna se o bezpecnostni skener a analyzu URL.




Pomoci umélé inteligence analyzuje a ovéruje adresy URL,
soubory a obrazky, zda neobsahuji malware nebo online
hrozby. Pouziva se predevsim pro kybernetickou bezpecnost,
ale je uziteény i pro ovérovani podezielych nebo potencialné
Skodlivych odkazd.

3. InVID (ovéfovani obrazu a videa)
Jednd se o nastroj pro ovérovani obrazu a videa.

Vyuziva umélou inteligenci k analyze obrazk( a videi, urcuje
jejich pravost zkoumanim metadat, zpétnym vyhleddvanim
obrazkl a analyzou vizuainiho obsahu. Je uZite¢na pro
ovérovani zmanipulovanych nebo z kontextu vytrZenych
obrazk( a videi.

Srovnani s alternativnimi

Existuji i jiné nastroje pro ovérovani a ovérovani faktd (napr.
Maldita.es pro ovérovani fakt ve Spanélsky mluvicich
oblastech nebo jiné skenery kybernetické bezpecnosti), ale
Google Fact Check Explorer, VirusTotal a InVID nabizeji
specializované funkce, které Ize v tomto kontextu snadno
pouzit.

4. Teoretické zazemi (je-li tieba)

e Vysvétleni klicovych konceptt Ul
relevantnich pro dané téma.

e Diskuse o etice a pfedpojatosti
umélé inteligence

e Vysvétleni klicovych konceptld umélé inteligence
relevantnich pro dané téma:
Nastroje umélé inteligence pro ovérovani pouzivaji
razné metody k vyhodnocovani diivéryhodnosti
online obsahu. Patfi mezi né analyza metadat,
algoritmy strojového uceni pro detekci hrozeb a
reverzni vyhledavani obrazkd. Cilem je omezit
lidskou chybu pfi identifikaci nepravdivych informaci
a automatizovat proces ovérovani v redlném case.

e Diskuse o etice a predpojatosti umélé inteligence:
Pfi pouZivani nastrojd umélé inteligence je nutné mit
na paméti mozné zkresleni algoritm(, které muze
ovlivnit presnost vysledku. Je dllezité zajistit, aby
nastroje Al byly pouZivany eticky a aby poskytované
informace byly ovéreny z divéryhodnych a rlznych
zdroja.

5. Prakticka c¢innost

e Pripad pouziti: (scénar redlného
svéta, kde se nastroj Al pouziva)

e PouZité nastroje Al: (Seznam
nastroju pouZitych v této
aktivité)

PFipad pouziti:

Zaci ve skupinach ové¥i pravost ¢lanku, adresy URL nebo
vizualniho obsahu pomoci poskytnutych nastrojl. Napfiklad
analyzuji kontroverzni zpravodajsky ¢lanek nebo viralni
pfispévek na socialnich sitich.




Zadani: (konkrétni ukoly, které
maji Zaci splnit)

Pouzité nastroje Al:

® Google Fact Check Explorer
e VirusTotal
e InVID

Zadani:

Kazda skupina si vybere ¢ast obsahu (¢lanek, video, obrazek
nebo adresu URL) a pomoci nastrojli umélé inteligence oveéri
jeho pravost.

Zaci pouiji model CRAAP k posouzeni divéryhodnosti
vybraného obsahu a podaji zpravu o svych zjisténich.

Prezentujte vysledky ve tfidé a zapojte se do skupinové
diskuse o vysledcich.

6. Zpétna vazba a diskuse

Prehled praci studentti a
béznych problému

Podpora vzajemného uceni
prostiednictvim diskuse
Poznatky instruktori a feseni
problému

Prehled praci studenttli a béZnych problémi

Instruktor zhodnoti zjisténi kazdé skupiny a poskytne
zpétnou vazbu o tom, jak efektivné pouzili nastroje umélé
inteligence a aplikovali model CRAAP. Budou feSeny bézné
problémy (napf. potize s reverznim vyhledavanim obrazkd
nebo interpretaci bezpecnostnich skena).

Podpora vzajemného uceni prostiednictvim diskuse

Z4ci se podéli o své zkudenosti a poznatky z praktické
¢innosti. Budou diskutovat o problémech, se kterymi se
setkali, a o tom, jak je prekonali, coz podpofi vzajemné uceni
a vyménu znalosti.

Poznatky instruktord a feSeni problému

Instruktor poskytne dalsi informace o spravném pouZzivani
nastroju a poradi s feSenim problémd. To zajisti, Ze se
studenti budou citit jisté pfi pouZivani nastrojii umélé
inteligence k ovéfovani online obsahu v kazdodennim Zivoté.

7. Diskuse o omezenich, rizicich a
etickych otazkach

Problémy spojené s pouzivanim
nastroju umélé inteligence
(napf¥. zaujatost, ochrana

e Diskuse o dlsledcich pouZivani nespolehlivych
webovych stranek.

e Diskutujte o dileZitosti testovani pomoci vice nez
jednoho nastroje a porovnejte vysledky s lidskym
usudkem.




osobnich udajt, zneuziti umélé
inteligence).

e Bezpecnostni aspekty a
osvédcené postupy

Ocekavané vyzvy a feseni Vyzva: Mnozstvi zavadéjicich webovych stranek ztézuje
rozliseni dlivéryhodnych zdroji na prvni pohled.

Redeni: Naucte studenty rozpoznat technické a etické
varovné signdly a pouZit strukturovanou analyzu k posouzeni
dlvéryhodnosti.

Vyzva: Zaci mohou model CRAAP pouzivat povrchné nebo
bez efektivniho vyufziti digitalnich nastroju.

Reseni: Vést 7aky k tomu, aby pouZivali nastroje pro
ovérovani s pomoci umélé inteligence a zaroven hloubéji a
kriticky integrovali kritéria CRAAP.

Vyzva: PfiliSné vystaveni smiSenému obsahu na internetu
stird hranici mezi fakty, ndzory a manipulaci.

Reseni: Podpotte kritické mysleni pomoci analyzy pfipadt a
prikladll z redlného svéta, abyste objasnili a rozlisili
jednotlivé typy.




Dalsi zdroje a dalsi vzdélavani

- Skutecné a zmanipulované webové stranky pro analyzu.
- Diapozitivy pro:

e Shrnuti nejdilezitéjsich aspektd pro rychlou detekci
nespolehlivych informaci na webovych strankach.
Priklady podnétu k pouziti CRAAP.

e Definice a ptiklady informaci, nazor( a
dezinformaci.

e Zkontrolujte seznam prezentovanych informaci a
posudte, zda se jedna o informaci, nazor nebo
dezinformaci.

- Pfistup k internetu a digitalni ovérovaci nastroje (Google
Fact Check Explorer, Virustotal, InVID).

Kurz

"Vyhodnocovani informaci: "Zakladni kAmen ob¢anského
online uvazovani"
Stanford History Education Group https://cor.stanford.edu

Clanek

"Test CRAAP: Hodnoceni zdroju"

Kalifornska statni univerzita, Chico
https://library.csuchico.edu/sites/default/files/craap-
test.pdf

Odbornici

Claire Wardle (@cward1le) - odbornice na dezinformace,
spoluzakladatelka First Draft News.

Mike Caulfield (@holden) - vyzkumnik digitalni gramotnosti,
tvlirce modelu SIFT

Techniky hodnoceni

- Hodnoceni:

- Prakticka cviceni pro ovérovani informaci.
- Sebehodnoceni pomoci kontrolniho seznamu.
- Analyza webovych stranek vybranych uGcastniky.

Uvahy etické

- Podporovat odpovédnost pfi Sifeni informaci.
- Vyhnéte se manipulaci pfi psani.
- Etické pouzivani zdroju a Ul.



https://cor.stanford.edu/

