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Unterrichtsplan

Unterrichtstitel Kl und Cybersicherheit: Wie kann man sich vor
Cyber-Bedrohungen schiitzen?

Dauer 2-3 Stunden

Zielgruppe Allgemeine Erwachsene

Niveau der Unterrichtseinheit (Grundlegend / Mittelstufe

Mittelstufe)

Lernziele

Am Ende der Unterrichtseinheit werden die
Teilnehmenden in der Lage sein:

e Phishing-Betrugsversuche und verdachtige
Links mithilfe von KI-Tools zu erkennen

® Passworter sicher zu verwalten, um
personliche Daten zu schiitzen

® Online-Privatsphare durch Kl-gestiitzte
Sicherheitsfunktionen zu gewahrleisten

Lehrmethoden und -strategien

e Think-Pair-Share (schneller Austausch in
Zweiergruppen)

e Fallstudienanalyse (Bewertung eines
realen Szenarios)

e Praktische Ubungen (direkter Umgang mit
KI-Tools)

e Gruppendiskussion (Diskussion Giber
ethische Implikationen)

Lehrmethoden:

e Fallstudie: Analyse von Beispielen fur
Phishing-Betrug

e Praktisches Lernen: Anwendung von
Google Safe Browsing

® Szenariobasiertes Lernen: Simulation eines
Phishing-Angriffs und Reaktion darauf

e Erfahrungsaustausch: Diskussion (iber
bisherige Erfahrungen mit digitalen
Bedrohungen und neue Ansatze aus der
Schulung — wiirden die Teilnehmenden
nach dem Training anders mit Cyber-
Bedrohungen umgehen?

Vorgehensweise

e Uberblick Giber die Unterrichtsinhalte

1. Einfiihrung:
Uberblick tiber das Thema
Definition des Begriffs ,,Cybersicherheit”,
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Darstellung der haufigsten Bedrohungen
und ein Uberblick iiber deren zunehmende
Haufigkeit in den letzten Jahren sowie die
Moglichkeiten, wie Kl eingesetzt werden
kann, um diese Angriffe zu verhindern
Beispiele:

Untersuchung von Beispielen:

a. Phishing-Betrug — und wie man ihn mit
KI-Tools erkennen kann

b. Gute Praktiken im
Passwortmanagement

c. Spam-E-Mails — woher sie kommen und
wie man sie vermeiden kann

Verfiigbare Tools:

Detaillierte Erklarung, was Google Safe
Browsing ist, wie es funktioniert und
welche Hauptfunktionen es hat.

Das Haupt Tool, das wir verwenden
werden, wird mit dhnlichen Tools
verglichen: z. B. LastPass, Phishing-Schutz
von Microsoft Edge, Firefox Monitor
Praktische Ubung:

Die Teilnehmenden simulieren eine reale
Phishing-Bedrohung und reagieren darauf
mithilfe von KI-Tools.

Feedback und Diskussion:

Die Gruppe erhdlt Raum, um offene
Fragen zu klaren und Missverstandnisse
auszuraumen.

Mogliche Herausforderungen und
Losungsansatze kénnen ebenfalls in
diesem Abschnitt behandelt werden.

Einschrankungen und ethische
Fragestellungen:

Der Trainer kann diesen Abschnitt nutzen,
um ethische Fragestellungen im
Zusammenhang mit KI-Uberwachung,
Datenschutz und Datenhoheit zu
thematisieren.

Zusatzliche Quellen:

Weitere Artikel zu KI und Cybersicherheit
kénnen einbezogen werden, ebenso wie
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andere Online-Kurse zur Sensibilisierung
fir Internetsicherheit (z. B. auf Coursera)

UNTERRICHTSSTRUKTUR

1. Einfiihrung

Uberblick iiber das Thema
Bedeutung und Relevanz

Wichtige Lernziele der Einheit (Klar
definierte Ziele, die die Lernenden
erreichen sollen)

Uberblick tiber das Thema:

Uberblick tiber digitale Sicherheitsrisiken
und haufige Online-Bedrohungen.

Die Rolle der Kl bei der Verbesserung der
Cybersicherheit.

Lernziele der Einheit: Spam-Filterung,
Passwort-Management und
Berlihrungserkennung.

2. Konkrete Beispiele & Demonstrationen

e Demonstration von KI-Tools im Einsatz
(reale Beispiele)

e Anwendungsfille aus verschiedenen
Branchen

Beispiel 1: Kl erkennt eine Phishing-
Website mit Google Safe Browsing.

Beispiel 2: Vergleich zwischen Kl-gestiitzter
und manueller Spam-Filterung.

Beispiel 3: KI markiert schwache
Passworter und schladgt starke Alternativen
vor.

3. Zusammenfassung verfiigbarer Tools (falls
relevant)

e Welche KI-Tools werden verwendet?
e Vergleich mit alternativen Tools (falls
relevant)

Google Safe Browsing: Echtzeit Schutz vor
schadlichen Webseiten.

Vergleich mit anderen Tools:
Kurzvorstellung von LastPass, dem
Phishing-Schutz von Microsoft Edge und
Firefox Monitor.

4. Theoretischer Hintergrund (falls notwendig)

e Erkldrung zentraler KI-Konzepte, die fiir
das Thema relevant sind

e Diskussion zu Ethik und Verzerrungen in
der Kl

Wie Kl verdachtige Websites und Phishing-
Versuche erkennt.

Die Bedeutung starker Passworter und KI-
gestltztes Passwortmanagement.

Die Rolle der Kl bei der Verbesserung der
Online-Privatsphare.
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5. Praktische Ubung

Anwendungsfall: Reales Szenario, in dem
das KI-Tool eingesetzt wird

Verwendete KI-Tools: Liste der
eingesetzten Tools

Aufgabe: Konkrete Aufgaben fiir die
Lernenden

Die Teilnehmenden simulieren eine reale Phishing-
Bedrohung und reagieren darauf mithilfe von K-
Tools.

Verwendetes KI-Tool: Google Safe Browsing

e Aufgabe:
Schritt 1: Bedrohungen erkennen
Die Lernenden erhalten eine Auswahl an
E-Mails und Webseiten, von denen einige
echte und andere Phishing-Versuche sind.
Sie analysieren Schlusselfaktoren (z. B.
gefélschte Domains, verdachtige Links,
Dringlichkeit Sprache).

e Schritt 2: Uberpriifung mit KI
Die Lernenden verwenden Google Safe
Browsing, um URLs auf Sicherheit zu
Uberprifen.
Sie vergleichen Kl-generierte
Risikoberichte mitihren eigenen
manuellen Bewertungen.

e Schritt 3: Passwortsicherheit stirken
Die Lernenden verwenden ein KI-
gestiitztes Passwort-Uberpriifungstool, um
ihre aktuellen Passworter zu analysieren.
Sie erstellen starkere Passworter mithilfe
von KI-Empfehlungen.

e Schritt 4: Ergebnisse prasentieren
Jeder Teilnehmende prasentiert eine
kurze Zusammenfassung der Erkenntnisse
zu Phishing-Betrug und Passwortsicherheit.
Sie diskutieren, wie Kl ihre digitale
Sicherheit verbessert hat.
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6. Feedback und Diskussion

e Uberpriifung der Arbeiten der Lernenden
und haufig auftretender Probleme

e Forderung des Peer-Learnings durch
Diskussion

e Einschitzungen und Probleml6sungen
durch die Lehrperson

e Gruppendiskussion tber haufige Fehler
und Missverstandnisse.

e Feedback der Lehrperson zu Best Practices.

7. Diskussion liber Einschrankungen, Risiken und
ethische Fragestellungen

o Herausforderungen beim Einsatz von KI-
Tools (z. B. Verzerrungen, Datenschutz,
Missbrauch von Kl)

e Sicherheitsaspekte und bewahrte
Vorgehensweisen

® Potenzial fur Fehlalarme bei Kl-gestutzter
Spam-Filterung

e Die Bedeutung des Benutzerbewusstseins
neben KI-Automatisierung

o Ethische Bedenken hinsichtlich KI-
Uberwachung und Datenschutz

8. Erwartete Herausforderungen und Losungen

e Mogliche Schwierigkeiten, mit denen
Lernende konfrontiert sein konnten
(technische Probleme,
Verstandnisschwierigkeiten usw.)

e Empfohlene Unterstiitzungsstrategien
(Hinweise, zusatzliche Ressourcen, Q&A-
Sitzungen)

o Herausforderung: Lernende haben
Schwierigkeiten, sichere von unsicheren
Webseiten zu unterscheiden.

Losung: Bereitstellung einer Checkliste mit
wichtigen Phishing-Indikatoren.

e Herausforderung: UbermaRiges Vertrauen
in KI ohne kritisches Denken.
Losung: Betonung, dass Kl ein Werkzeug
ist — kein Ersatz fiir menschliches
Urteilsvermogen.

o Herausforderung: Schwierigkeiten bei der
Einrichtung von Google Safe Browsing.
Losung: Schritt-flr-Schritt-Anleitung
bereitstellen.

9. Zusatzliche Quellen und weiterfiihrendes
Lernen

e Links zu relevanten Artikeln, Kursen und
wissenschaftlichen Arbeiten

e Experten, denen man folgen kann, und
Communities, mit denen man sich
vernetzen kann

Google Safe Browsing FAQ (Google Support)
Artikel zur Kl in der Cybersicherheit:

e Cyber-Bedrohungen 2025: Wie Kl Phishing-
Taktiken verdindert

® Der Stand der KI-Cybersicherheit 2025
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Online-Kurse zur Sensibilisierung fiir
Internetsicherheit

(Udemy, Coursera)

Bewertungs- oder Evaluierungsmethoden
Relevante Methoden auswahlen, die zu den
Lernzielen passen:

Teilnahme: Aktive Beteiligung an
Diskussionen und Aktivitaten

Praktisches Ergebnis: Durchfiihrung der
praktischen Aufgaben

Reflexion: Zusammenfassung der
wichtigsten Erkenntnisse

Gruppenprasentationen: Vorstellung der
Ergebnisse und zentralen Lerninhalte

Quiz oder Arbeitsblitter: Uberpriifung des
Verstandnisses zentraler Konzepte

Praktisches Ergebnis: Erfolgreiche Nutzung
von KI-Tools zur digitalen Sicherheit.

Quiz oder Arbeitsblatter: Uberpriifung des
Verstandnisses von Phishing-Betrug und
Passwortmanagement.

Materialien fiir die Aufgabe:

Verdachtige E-
Mails:

Text:

Sehr geehrter Kunde,

E-Mail 1: Gefélschte Rechnung (Fake Invoice Scam)
Betreff: Rechnung Nr. 12345 — Zahlung fallig

Von: billing@serviceprovider.com

im Anhang finden Sie die Rechnung Nr. 12345 fir lhren letzten
Einkauf. Bitte (iberweisen Sie den Betrag schnellstmdglich, um
Mahngeblihren zu vermeiden.

Mit freundlichen GriiRen,

Buchhaltung

E-Mail 2: Konto-Sperrung (Account Suspension Notice)
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Betreff: Dringend: Mitteilung zur Kontosperrung
Von: support@bankingservice.com

Text:

Sehr geehrter Nutzer,

wir haben ungewdhnliche Aktivitaten auf Ihrem Konto festgestellt.
Um lhre Daten zu schiitzen, wurde lhr Konto voriibergehend
gesperrt. Bitte klicken Sie auf den folgenden Link, um Ihre Identitat
zu bestatigen und den Zugang wiederherzustellen:

Konto verifizieren
Vielen Dank,

Kundensupport

E-Mail 3: Sicherheitswarnung (Security Alert)

Betreff: Sicherheitswarnung: Unbefugter Anmeldeversuch
Von: no-reply@onlineservice.com

Text:

Sehr geehrter Kunde,

wir haben einen unbefugten Anmeldeversuch auf |hr Konto von
einem unbekannten Gerat festgestellt. Falls Sie das nicht waren,
andern Sie bitte sofort Ihr Passwort:

Passwort zuriicksetzen
Mit freundlichen GruRen,

Sicherheitsteam

Verdachtige
Webseiten:

Website 1: Gefalschte Bankseite (Fake Banking Site)

Eine Website, die einer echten Bankseite tduschend ahnlich sieht, jedoch mit einer
leicht veranderten URL
(z. B. http://www.bankservice-secure.com).

Website 2: Schein-E-Commerce-Plattform (Phony E-Commerce Platform)
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Ein Online-Shop, der stark nachgefragte Produkte zu ungewoéhnlich
niedrigen Preisen anbietet und die Nutzer auffordert,
Zahlungsinformationen auf einer unsicheren Seite einzugeben

(z. B. http://www.discounted-electronics.net).

Website 3: Schadhaftes File-Sharing-Portal (Malicious File Sharing Service)
Eine Seite, die einen bekannten File-Sharing-Dienst imitiert und
Nutzer dazu bringt, ein ,Dokument” herunterzuladen, das tatsachlich

Malware enthalt

(z. B. http://www.fileshare-protected.com).

Phishing-Indikatoren — Merkblatt
Das Erkennen von Phishing-Versuchen ist entscheidend fiir die digitale Sicherheit. Nachfolgend finden Sie
haufige Anzeichen, auf die Sie achten sollten:

e Verdachtige Absenderadresse:
E-Mail-Adressen, die seridsen Anbietern dahneln, aber kleine Abweichungen oder zuséatzliche
Zeichen enthalten
(z. B. support@paypal.com statt support@paypal.com).

e Allgemeine Anrede:
Fehlende Personalisierung, z. B. ,,Sehr geehrter Kunde” anstelle lhres tatsachlichen Namens.

e Dringende oder bedrohliche Sprache:
Nachrichten, die ein Gefiihl von Dringlichkeit oder Angst erzeugen und zu sofortigem Handeln
auffordern, um angebliche Konsequenzen zu vermeiden.

e Unerwiinschte Anhdange oder Links:
Unerwartete E-Mails mit Anhdngen oder Links —insbesondere von unbekannten Absendern.

e Unpassende oder irrefiihrende URLs:
Links, die serids aussehen, aber beim Dariiberfahren mit der Maus auf eine andere (oft schadliche)
Website weiterleiten.

e Grammatik- und Rechtschreibfehler:
Schlechte Sprache oder Schreibweise, wie sie in professioneller Kommunikation selten vorkommt.

e Anfragen nach sensiblen Daten:
Seriose Unternehmen fordern sensible Informationen (z. B. Passworter,
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Sozialversicherungsnummern) normalerweise nicht per E-Mail an.

® Zu gut, um wahr zu sein — Angebote:
Versprechungen unrealistischer Gewinne oder Angebote, die ,,zu gut klingen, um wahr zu sein”.



