
 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 PLÁN LEKCE 

Kybernetická bezpečnost AI: Jak se 
chránit před kybernetickými 
hrozbami? 

 
 

2025 

www.futureforward-project.eu 



 

Plán lekce FutureForward 

Máte-li jakékoli dotazy týkající se tohoto dokumentu nebo projektu, z něhož 
vychází, kontaktujte prosím: 

Giulio Gabbianelli 

Learnable Società Cooperativa a r.l. 

Via Einaudi, 68, 61032 Fano PU 

E-mail: giulio@learnable-europe.eu 

Úprava tohoto dokumentu byla dokončena v červnu 2026. 

Webové stránky projektu: www.futureforward-project.eu 

FutureForward je projekt partnerství v oblasti vzdělávání dospělých v rámci 
programu Erasmus+ (KA220-ADU). 

Číslo projektu: 2024-1-IT02-KA220-ADU-000253630. 

Financováno Evropskou unií. Názory a stanoviska vyjádřené v tomto 
dokumentu jsou však pouze názory autora (autorů) a nemusí nutně odrážet 
názory Evropské unie nebo Agenzia Nazionale Erasmus+ -INDIRE. Evropská unie 
ani poskytovatel grantu za ně nenesou žádnou odpovědnost. 

Tento dokument byl vytvořen ve spolupráci všech partnerů projektu 
FutureForward: Learnable Società Cooperativa a r.l. (IT) – koordinátor projektu, 
Universitat de Valencia (ES), „BUDAKOV FILMS“ EOOD (BG), Odpovědná 
společnost, z. s. (CZ), BERLINK ETN GMBH (DE). 

Tento dokument je licencován pod licencí Creative Commons Attribution-
NonCommercial-ShareAlike 4.0 International. 

 

  



Plán výuky 

Název  

 

Kybernetická bezpečnost AI: Jak se chránit před 

kybernetickými hrozbami?  

Doba trván 

    

2-3 hodiny 

Cílová skupina 

 

Dospělí obecně 

Úroveň lekce (základní / středně pokročilá )      Středně pokročilý 

 učení  

 

Na konci lekce budou žáci schopni: 

● Identifikace phishingových podvodů a 

podezřelých odkazů pomocí nástrojů umělé 

inteligence 

● Bezpečná správa hesel pro ochranu osobních 

údajů 

● Zajištění soukromí online pomocí 

bezpečnostních funkcí s podporou umělé 

inteligence 

Výukové metody a  

● Think-pair-share (rychlá diskuse ve dvojicích) 
● Analýza případové studie (vyhodnocení 

reálného scénáře) 
● Praktické cvičení (přímá interakce s nástroji 

AI) 
● Skupinová debata (diskuse o etických 

důsledcích) 
      

●  Případová studie: Analýza příkladů 

phishingových podvodů  

● Praktická výuka: naučit se používat službu 

Google Safe Browsing 

● Výuka založená na scénáři: simulace 

phishingového útoku a reakce na něj  

● Sdílení zkušeností s digitálními hrozbami a 

způsoby, jak jim bylo v minulosti zabráněno, 

versus nové nápady vyplývající z úkolu: řešili by 

účastníci po školení kybernetické hrozby jinak?  

  



Kroky, které je třeba dodržet  

Přehled obsahu lekce 

 

                                    

1. Úvod 

● Přehled tématu 

● Poskytnout definici pojmu "kybernetická 

bezpečnost", nejčastější hrozby a přehled jejich 

rostoucího výskytu v posledních letech, jakož i 

způsoby, jakými lze těmto útokům předcházet 

pomocí umělé inteligence. 

2. Příklady 

● Prozkoumejte příklady:   

a. phishingové podvody - a jak je odhalit pomocí 

nástrojů umělé inteligence 

   b. osvědčené postupy při správě hesel  

   c. nevyžádané e-maily, odkud přicházejí a jak se 

jim vyhnout  

 

3. Dostupné nástroje 

● Podrobný výklad toho, co je Google Safe 

Browsing, jak funguje a jaké jsou jeho hlavní 

funkce.  

Hlavní nástroj, který budeme používat, bude 

porovnán s podobnými nástroji: např. s 

LastPass, ochranou proti phishingu v prohlížeči 

Microsoft Edge, Firefox Monitorem. 

 

4. Praktická činnost 

● Účastníci budou simulovat skutečnou 

phishingovou hrozbu a reagovat na ni pomocí 

nástrojů umělé inteligence. 

 

5. Zpětná vazba a diskuse 

● Skupina může dostat prostor, aby si vyjasnila 

své pochybnosti a vyjasnila mylné představy.  

 

V této části lze také řešit případné problémy a 

jejich řešení.  

 

 

 

6. Omezení a etické otázky 

● Školitel může tuto část využít k řešení etických 

otázek týkajících se dohledu nad umělou 



inteligencí, ochrany soukromí a vlastnictví dat.  

 

7. Další zdroje 

● Další články o umělé inteligenci a kybernetické 

bezpečnosti mohou být zařazeny spolu s 

dalšími online kurzy zvyšujícími povědomí o 

bezpečnosti (např. na portálu Coursera). 

ROZDĚLENÍ LEKCÍ 

1. Úvod 

● Přehled tématu 
● Důležitost a význam 
● Klíčové cíle  

(Jasně definované cíle, kterých by žáci měli 
dosáhnout) 

                               

● Přehled tématu 

● Přehled rizik digitální bezpečnosti a 

běžných online hrozeb. 

● Úloha umělé inteligence při zlepšování 

kybernetické bezpečnosti. 

● Cíle lekce: Filtrování nevyžádané pošty, 

správa hesel a detekce hrozeb. 

2. Konkrétní příklady a ukázky 

● Ukázka nástrojů umělé inteligence v akci 
(příklady z reálného světa) 

● Případy použití z různých  

                

           

● Příklad 1: Umělá inteligence detekující 

phishingové webové stránky pomocí služby 

Google Safe Browsing. 

● Příklad 2: Srovnání filtrování spamu 

pomocí umělé inteligence a ručního 

filtrování. 

● Příklad 3: Umělá inteligence označující 

slabá hesla a navrhující silné alternativy 

3. Shrnutí dostupných nástrojů (pokud je to 

relevantní) 

● Jaké nástroje umělé inteligence budou 
použity? 

● Srovnání s alternativními nástroji (je-li to 
relevantní) 

● Bezpečné procházení Google: Ochrana v 

reálném čase před škodlivými stránkami. 

● Srovnání s jinými nástroji: Krátká zmínka o 

LastPass, ochraně proti phishingu v 

prohlížeči Microsoft Edge a Monitoru 

Firefoxu. 

4. Teoretické zázemí (je-li třeba) 

● Vysvětlení klíčových konceptů UI 
relevantních pro dané téma. 

● Diskuse o etice a předsudcích umělé 
inteligence 

● Jak umělá inteligence rozpoznává 

podezřelé webové stránky a phishingové 

podvody. 

● Důležitost silných hesel a správa hesel 

založená na umělé inteligenci. 



                ● Úloha umělé inteligence při zlepšování 

soukromí online. 

5. Praktická činnost 

● Případ použití: (scénář reálného světa, kde se 
nástroj AI používá) 

● Použité nástroje AI: (Seznam nástrojů 
použitých v této aktivitě) 

● Zadání: (konkrétní úkoly, které mají žáci 
splnit) 

           

Účastníci budou simulovat skutečnou phishingovou 

hrozbu a reagovat na ni pomocí nástrojů umělé 

inteligence. 

Použitý nástroj AI: Google Safe Browsing 

Zadání: 

Krok 1: Rozpoznání hrozeb 

● Žáci obdrží soubor e-mailů a webových 

stránek, z nichž některé jsou legitimní a 

některé jsou pokusy o phishing. 

● Budou analyzovat klíčové ukazatele (např. 

podvržení domény, podezřelé odkazy, 

naléhavý jazyk). 

Krok 2: Ověření pomocí umělé inteligence 

● Žáci budou používat službu Google Safe 

Browsing ke kontrole bezpečnosti adres 

URL. 

● Budou porovnávat zprávy o rizicích 

generované umělou inteligencí s vlastními 

manuálními hodnoceními. 

Krok 3: Posílení zabezpečení hesla 

● Žáci budou používat nástroj pro kontrolu 

hesel generovaný umělou inteligencí k 

vyhodnocení svých stávajících hesel. 

● Na základě doporučení umělé inteligence 

vytvoří silnější hesla. 

 

Krok 4: Prezentace zjištění 

● Každý účastník představí stručné shrnutí 

toho, co zjistil o phishingových podvodech 

a zabezpečení hesel. 

● Budou diskutovat o tom, jak jim umělá 

inteligence pomohla zlepšit digitální 

bezpečnost. 



6. Zpětná vazba a diskuse 

● Přehled prací studentů a běžných problémů 
● Podpora vzájemného učení prostřednictvím 

diskuse 
● Poznatky instruktorů a řešení problémů 

● Skupinová diskuse o běžných chybách a 

mylných představách. 

● Zpětná vazba od instruktorů o 

osvědčených postupech. 

7. Diskuse o omezeních, rizicích a etických 

otázkách 

● Problémy spojené s používáním nástrojů 
umělé inteligence (např. zaujatost, ochrana 
osobních údajů, zneužití umělé inteligence). 

● Bezpečnostní aspekty a osvědčené postupy 

● Potenciál falešně pozitivních výsledků při 

filtrování nevyžádané pošty na základě 

umělé inteligence. 

● Význam informovanosti uživatelů vedle 

automatizace AI. 

● Etické obavy týkající se sledování umělou 

inteligencí a ochrany osobních údajů. 

8. Očekávané problémy a jejich řešení 

● Možné překážky, se kterými se žáci mohou 
setkat (technické problémy, potíže s 
pochopením pojmů atd.). 

● Doporučené podpůrné strategie (tipy, další 
zdroje, otázky a odpovědi) 

● Výzva: Žáci mohou mít problém rozlišit 

bezpečné a nebezpečné webové stránky. 

Řešení: Poskytněte kontrolní seznam 

klíčových indikátorů phishingu. 

 

● Výzva: Přílišné spoléhání na umělou 

inteligenci bez kritického myšlení. 

Řešení: Důraz na umělou inteligenci jako 

nástroj, nikoliv jako náhradu úsudku. 

 

● Výzva: Potíže s nastavením služby Google 

Safe Browsing. 

Řešení: Poskytněte návod krok za krokem. 

  

https://www.idagent.com/blog/key-indicators-of-phishing/
https://www.idagent.com/blog/key-indicators-of-phishing/


9. Další zdroje a další vzdělávání 

● Odkazy na relevantní články, kurzy a 
výzkumné práce 

● Odborníci, které je třeba sledovat, a 
komunity, s nimiž je třeba spolupracovat 

● Nejčastější dotazy k bezpečnému 

procházení Google (podpora Google) 

● Články o umělé inteligenci v kybernetické 

bezpečnosti: 

 

Kybernetické hrozby v roce 2025: Jak AI 

mění taktiku phishingu 

 

Stav kybernetické bezpečnosti s umělou 

inteligencí v roce 2025 

 

● Online kurzy zvyšování povědomí o 

bezpečnosti (Udemy, Coursera) 

Techniky hodnocení 

Zvolte vhodné metody na základě cílů výuky: 

● Účast: Zapojení do diskusí a činností 
● Praktický výstup: Dokončení praktických 

úkolů 
● Reflexe: Shrnutí klíčových poznatků 
● Skupinové prezentace: Prezentace zjištění a 

klíčových poznatků 
● Kvízy nebo pracovní listy: Ověření pochopení 

klíčových pojmů 

● Praktický výstup: Úspěšné využití nástrojů 

umělé inteligence pro digitální bezpečnost. 

 

● Kvízy nebo pracovní listy: Ověření znalostí 

o phishingových podvodech a správě hesel. 

 

Materiály k úkolu:  

Podezřelé e-maily:  
E-mail 1: Podvod s falešnou fakturou 

Předmět: Zpracování informací o projektu, který se uskutečnil v roce 
2012, a o jeho výsledcích: Faktura č. 12345 - splatná platba 

Od: billing@serviceprovider.com 

Tělo: Vážený zákazníku, 

V příloze naleznete fakturu č. 12345 za váš nedávný nákup. Uhraďte 
ji laskavě co nejdříve, abyste se vyhnuli poplatkům z prodlení. 

S pozdravem, 

Pohledávky 

 
E-mail 2: Oznámení o pozastavení účtu 

Předmět: Zpracování informací o projektu, který se uskutečnil v roce 

https://www.google.com/safebrowsing/static/faq.html
https://vipre.com/blog/ai-is-changing-phishing-tactics/?srsltid=AfmBOoqoi24imDIpJfQwdZs3SurwIKRPpRpgEbVySSgJ0gwY_9YEYCXK
https://vipre.com/blog/ai-is-changing-phishing-tactics/?srsltid=AfmBOoqoi24imDIpJfQwdZs3SurwIKRPpRpgEbVySSgJ0gwY_9YEYCXK
https://darktrace.com/the-state-of-ai-cybersecurity-2025?s_kwcid=AL!14369!3!736845145880!e!!g!!using%20ai%20for%20cybersecurity&utm_source=google&utm_medium=paidsearch&utm_campaign=DE-fy24cyberai-bundle-demand&utm_id=combined&gad_source=1&gclid=Cj0KCQjw-e6-BhDmARIsAOxxlxUSH0IeIMkGhc3-ebzM3dMzsJZM9XS3wFugmjtjiNrqSaUKzKSFgkAaAsOwEALw_wcB&gclsrc=aw.ds
https://darktrace.com/the-state-of-ai-cybersecurity-2025?s_kwcid=AL!14369!3!736845145880!e!!g!!using%20ai%20for%20cybersecurity&utm_source=google&utm_medium=paidsearch&utm_campaign=DE-fy24cyberai-bundle-demand&utm_id=combined&gad_source=1&gclid=Cj0KCQjw-e6-BhDmARIsAOxxlxUSH0IeIMkGhc3-ebzM3dMzsJZM9XS3wFugmjtjiNrqSaUKzKSFgkAaAsOwEALw_wcB&gclsrc=aw.ds


2012, a o jeho výsledcích: Naléhavé: Oznámení o pozastavení účtu 

Od: support@bankingservice.com 

Tělo: Vážený uživateli, 

Na vašem účtu jsme zjistili neobvyklou aktivitu. Abychom ochránili 
vaše údaje, dočasně jsme pozastavili váš účet. Kliknutím na níže 
uvedený odkaz ověříte svou totožnost a obnovíte přístup: 

Ověření účtu 

Děkujeme, 

Zákaznická podpora 

 
E-mail 3: Bezpečnostní upozornění 

Předmět: Zpracování informací o projektu, který se uskutečnil v roce 
2012, a o jeho výsledcích: Bezpečnostní upozornění: Neoprávněný 
pokus o přihlášení 

Od: no-reply@onlineservice.com 

Tělo: Vážený zákazníku, 

Zaznamenali jsme neoprávněný pokus o přihlášení k vašemu účtu z 
nerozpoznaného zařízení. Pokud jste to nebyli vy, okamžitě si 
obnovte heslo: 

Obnovení hesla 

S pozdravem, 

Bezpečnostní tým 

 

Podezřelé webové 
stránky:  Webová stránka 1: Falešné bankovní stránky 

Webové stránky navržené tak, aby vypadaly stejně jako legitimní 
bankovní stránky, ale s mírně pozměněnou adresou URL (např. 
http://www.bankservice-secure.com). 

 
Webová stránka 2: Falešná platforma pro elektronické obchodování 

Internetový obchod nabízející velmi žádané produkty za neobvykle 
nízké ceny, který uživatele vyzve k zadání platebních údajů na 
nezabezpečené stránce (např. http://www.discounted-

http://www.bankservice-secure.com/
http://www.discounted-electronics.net/


electronics.net). 

 
Webová stránka 3: Škodlivá služba sdílení souborů 

Stránka napodobující oblíbenou službu pro sdílení souborů, která 
uživatele vybízí ke stažení "dokumentu", který je ve skutečnosti 
malwarem (např. http://www.fileshare-protected.com). 

 

 

 

Seznam indikátorů phishingu 

Rozpoznání pokusů o phishing je pro zachování digitální bezpečnosti klíčové. Níže jsou uvedeny běžné 

indikátory, na které je třeba dávat pozor: 

● Adresa podezřelého odesílatele: E-mailové adresy, které se velmi podobají legitimním adresám, ale 

obsahují drobné pravopisné chyby nebo další znaky (např. support@paypa1.com místo 

support@paypal.com). 

● Obecné pozdravy: Chybějící personalizace, například "Vážený zákazníku" místo vašeho skutečného 

jména. 

● Naléhavé nebo výhrůžné výrazy: Sdělení, která vyvolávají pocit naléhavosti nebo strachu a vyzývají 

k okamžité akci, aby se zabránilo následkům. 

● Nevyžádané přílohy nebo odkazy: Neočekávané e-maily obsahující přílohy nebo odkazy, zejména 

od neznámých odesílatelů. 

● Neshodné adresy URL: Odkazy, které se zdají být legitimní, ale po najetí na ně vedou na jinou, často 

škodlivou webovou stránku. 

● Gramatické chyby: Špatný pravopis a gramatika, které jsou v odborné komunikaci neobvyklé. 

● Žádosti o citlivé informace: Legitimní organizace obvykle nevyžadují citlivé informace (např. hesla, 

čísla sociálního pojištění) prostřednictvím e-mailu. 

● Příliš dobré na to, aby to byla pravda Nabídky: Nabídky, které se zdají být příliš dobré na to, aby 

byly pravdivé. 

 

 

http://www.discounted-electronics.net/
http://www.fileshare-protected.com/

