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Plan vyuky

Nazev

Kyberneticka bezpecnost Al: Jak se chranit pred
kybernetickymi hrozbami?

Doba trvan

2-3 hodiny

Cilova skupina

Dospéli obecné

Uroveii lekce (zakladni / stiedné pokroéila )

Stfedné pokrocily

uceni

Na konci lekce budou Zaci schopni:

el|dentifikace phishingovych podvod( a
podezrelych odkazl pomoci nastrojii umélé
inteligence

®Bezpeclna sprava hesel pro ochranu osobnich
udaju

®Zajisténi soukromi online pomoci
bezpeénostnich funkci s podporou umélé
inteligence

Vyukové metody a

e Think-pair-share (rychla diskuse ve dvojicich)

® Analyza pfipadové studie (vyhodnoceni
realného scénare)

® Praktické cvi¢eni (pfima interakce s nastroji
Al)

e Skupinova debata (diskuse o etickych
dlsledcich)

e Pripadova studie: Analyza priklad(
phishingovych podvodl

e Prakticka vyuka: naucit se pouzivat sluzbu
Google Safe Browsing

eVyuka zaloZend na scénafi: simulace
phishingového Utoku a reakce na néj

eSdileni zkuSenosti s digitalnimi hrozbami a
zpUsoby, jak jim bylo v minulosti zabranéno,
versus nové napady vyplyvajici z ukolu: fesili by
Ucastnici po Skoleni kybernetické hrozby jinak?




Kroky, které je tfeba dodrzet

Prehled obsahu lekce

1. Uvod
e Pfehled tématu

e Poskytnout definici pojmu "kyberneticka
bezpecnost", nej¢astéjsi hrozby a prehled jejich
rostouciho vyskytu v poslednich letech, jakoZ i
zpUsoby, jakymi Ize témto Utokdm predchazet
pomoci umélé inteligence.

2. Priklady
® Prozkoumejte priklady:

a. phishingové podvody - a jak je odhalit pomoci
nastroji umélé inteligence

b. osvédcené postupy pfi spravé hesel

c. nevyzadané e-maily, odkud pfichazeji a jak se
jim vyhnout

3. Dostupné nastroje
e Podrobny vyklad toho, co je Google Safe

Browsing, jak funguje a jaké jsou jeho hlavni
funkce.
Hlavni ndstroj, ktery budeme pouzivat, bude
porovnan s podobnymi nastroji: napf. s
LastPass, ochranou proti phishingu v prohlizeci
Microsoft Edge, Firefox Monitorem.

4. Prakticka cinnost
e Ucastnici budou simulovat skute¢nou
phishingovou hrozbu a reagovat na ni pomoci
nastroja umeélé inteligence.

5. Zpétna vazba a diskuse
e Skupina mUze dostat prostor, aby si vyjasnila
své pochybnosti a vyjasnila mylné predstavy.

V této Casti lze také Fesit pripadné problémy a
jejich feseni.

6. Omezeni a etické otazky
o Skolitel mliZe tuto ¢ast vyuzit k fedenf etickych
otazek tykajicich se dohledu nad umélou




inteligenci, ochrany soukromi a vlastnictvi dat.

7. Dalsi zdroje
e Dalsi ¢lanky o umélé inteligenci a kybernetické

bezpecnosti mohou byt zarazeny spolu s
dalsimi online kurzy zvysSujicimi povédomi o
bezpecnosti (napf. na portalu Coursera).

ROZDELENI LEKCi

1. Uvod

e Pfehled tématu
DuleZitost a vyznam

o Klicové cile
(Jasné definované cile, kterych by Zaci méli
dosahnout)

e Piehled tématu

e Prehled rizik digitalni bezpecnosti a
béZnych online hrozeb.

e Uloha umélé inteligence pfi zlepovani
kybernetické bezpecnosti.

e Cile lekce: Filtrovani nevyzadané posty,
sprava hesel a detekce hrozeb.

2. Konkrétni priklady a ukazky

e Ukazka nastrojii umélé inteligence v akci
(pfiklady z realného svéta)
e Pripady poutiti z rGznych

e Priklad 1: Uméld inteligence detekujici
phishingové webové stranky pomoci sluzby
Google Safe Browsing.

e Priklad 2: Srovnani filtrovani spamu
pomoci umélé inteligence a ruc¢niho
filtrovani.

e Priklad 3: Uméla inteligence oznacuijici
slaba hesla a navrhujici silné alternativy

3. Shrnuti dostupnych nastrojti (pokud je to
relevantni)

e Jaké nastroje umélé inteligence budou
pouzity?

e Srovnani s alternativnimi nastroji (je-li to
relevantni)

o Bezpecné prochazeni Google: Ochrana v
redlném case pred Skodlivymi strankami.

e Srovnani s jinymi nastroji: Kratka zminka o
LastPass, ochrané proti phishingu v
prohlize¢i Microsoft Edge a Monitoru
Firefoxu.

4. Teoretické zazemi (je-li tfeba)

e Vysvétleni klicovych konceptt Ul
relevantnich pro dané téma.

e Diskuse o etice a predsudcich umélé
inteligence

e Jak uméla inteligence rozpoznava
podezielé webové stranky a phishingové
podvody.

e DuleZitost silnych hesel a sprava hesel
zaloZzena na umélé inteligenci.




e Uloha umélé inteligence pfi zlep3ovani
soukromi online.

5. Prakticka ¢innost

e Pripad pouziti: (scéndr redlného svéta, kde se
nastroj Al pouziva)

e Pouzité nastroje Al: (Seznam nastrojU
pouzitych v této aktivité)

e Zadani: (konkrétni ukoly, které maji zaci
splnit)

Uéastnici budou simulovat skuteé¢nou phishingovou
hrozbu a reagovat na ni pomoci nastrojii umélé
inteligence.

Pouzity nastroj Al: Google Safe Browsing
Zadani:
Krok 1: Rozpoznani hrozeb

e 74ci obdri soubor e-maili a webovych
stranek, z nichZ nékteré jsou legitimni a
nékteré jsou pokusy o phishing.

® Budou analyzovat klicové ukazatele (napf.
podvrzeni domény, podezrelé odkazy,
naléhavy jazyk).

Krok 2: Ovéreni pomoci umélé inteligence

e 7aci budou pouiivat sluzbu Google Safe
Browsing ke kontrole bezpecénosti adres
URL.

e Budou porovnavat zpravy o rizicich
generované umélou inteligenci s vlastnimi
manualnimi hodnocenimi.

Krok 3: Posileni zabezpeceni hesla

e Z&ci budou pouzivat nastroj pro kontrolu
hesel generovany umélou inteligenci k
vyhodnoceni svych stavajicich hesel.

e Na zakladé doporuceni umélé inteligence
vytvofi silnéjsi hesla.

Krok 4: Prezentace zjisténi

e Kazdy ucastnik predstavi stru¢né shrnuti
toho, co zjistil o phishingovych podvodech
a zabezpeceni hesel.

e Budou diskutovat o tom, jak jim uméla
inteligence pomohla zlepsit digitalni
bezpecnost.




6. Zpétna vazba a diskuse

e Prehled praci studentt a béznych problému
Podpora vzajemného uceni prostfednictvim
diskuse

e Poznatky instruktort a feSeni problému

Skupinova diskuse o béznych chybach a
mylnych pfedstavach.

Zpétna vazba od instruktord o
osvédcenych postupech.

7. Diskuse o0 omezenich, rizicich a etickych
otazkach

e Problémy spojené s pouzivanim nastrojt
umeélé inteligence (napf. zaujatost, ochrana

osobnich Gdajt, zneuziti umélé inteligence).

e Bezpecnostni aspekty a osvédcené postupy

Potencial falesné pozitivnich vysledkd pfi
filtrovani nevyzadané posty na zakladé
umélé inteligence.

Vyznam informovanosti uzZivateld vedle
automatizace Al.

Etické obavy tykajici se sledovani umélou
inteligenci a ochrany osobnich udaja.

8. Ocekavané problémy a jejich feseni

® Moiné prekazky, se kterymi se zaci mohou
setkat (technické problémy, potize s
pochopenim pojmt atd.).

e Doporucené podpurné strategie (tipy, dalsi
zdroje, otazky a odpovédi)

Vyzva: Zaci mohou mit problém rozligit
bezpeéné a nebezpeclné webové stranky.
Reseni: Poskytnéte kontrolni seznam

klicovych indikatorl phishingu.

Vyzva: PfilisSné spoléhani na umélou
inteligenci bez kritického mysleni.
Reseni: Dliraz na umélou inteligenci jako
nastroj, nikoliv jako nahradu usudku.

Vyzva: PotiZe s nastavenim sluzby Google
Safe Browsing.
Reseni: Poskytnéte navod krok za krokem.



https://www.idagent.com/blog/key-indicators-of-phishing/
https://www.idagent.com/blog/key-indicators-of-phishing/

9. Dalsi zdroje a dalsi vzdélavani

Odkazy na relevantni ¢lanky, kurzy a
vyzkumné prace

Odbornici, které je tfeba sledovat, a
komunity, s nimiz je tfeba spolupracovat

Nejcastéjsi dotazy k bezpecnému
prochazeni Google (podpora Google)

Clanky o umélé inteligenci v kybernetické
bezpecnosti:

Kybernetické hrozby v roce 2025: Jak Al

méni taktiku phishingu

Stav kybernetické bezpecnosti s umélou

inteligenci v roce 2025

Online kurzy zvySovani povédomi o
bezpecnosti (Udemy, Coursera)

Techniky hodnoceni

Zvolte vhodné metody na zakladé cil( vyuky:

Uéast: Zapojeni do diskusi a ¢innosti
Prakticky vystup: Dokonceni praktickych
ukolli

Reflexe: Shrnuti klicovych poznatkd
Skupinové prezentace: Prezentace zjisténi a
klicovych poznatkd

Kvizy nebo pracovni listy: Ovéreni pochopeni
klicovych pojm{

Prakticky vystup: Usp&sné vyuziti nastrojd
umélé inteligence pro digitalni bezpecnost.

Kvizy nebo pracovni listy: Ovéreni znalosti
o phishingovych podvodech a spraveé hesel.

Materialy k tkolu:

Podezrelé e-maily:

S pozdravem,

Pohledavky

E-mail 1: Podvod s faleSnou fakturou

0Od: billing@serviceprovider.com

Télo: Vazeny zakazniku,

Predmét: Zpracovani informaci o projektu, ktery se uskutecnil v roce
2012, a o jeho vysledcich: Faktura ¢. 12345 - splatna platba

V ptiloze naleznete fakturu €. 12345 za vas nedavny nakup. Uhradte
ji laskavé co nejdrive, abyste se vyhnuli poplatkiim z prodleni.

E-mail 2: Ozndmeni o pozastaveni Uctu

Predmét: Zpracovani informaci o projektu, ktery se uskutecnil v roce



https://www.google.com/safebrowsing/static/faq.html
https://vipre.com/blog/ai-is-changing-phishing-tactics/?srsltid=AfmBOoqoi24imDIpJfQwdZs3SurwIKRPpRpgEbVySSgJ0gwY_9YEYCXK
https://vipre.com/blog/ai-is-changing-phishing-tactics/?srsltid=AfmBOoqoi24imDIpJfQwdZs3SurwIKRPpRpgEbVySSgJ0gwY_9YEYCXK
https://darktrace.com/the-state-of-ai-cybersecurity-2025?s_kwcid=AL!14369!3!736845145880!e!!g!!using%20ai%20for%20cybersecurity&utm_source=google&utm_medium=paidsearch&utm_campaign=DE-fy24cyberai-bundle-demand&utm_id=combined&gad_source=1&gclid=Cj0KCQjw-e6-BhDmARIsAOxxlxUSH0IeIMkGhc3-ebzM3dMzsJZM9XS3wFugmjtjiNrqSaUKzKSFgkAaAsOwEALw_wcB&gclsrc=aw.ds
https://darktrace.com/the-state-of-ai-cybersecurity-2025?s_kwcid=AL!14369!3!736845145880!e!!g!!using%20ai%20for%20cybersecurity&utm_source=google&utm_medium=paidsearch&utm_campaign=DE-fy24cyberai-bundle-demand&utm_id=combined&gad_source=1&gclid=Cj0KCQjw-e6-BhDmARIsAOxxlxUSH0IeIMkGhc3-ebzM3dMzsJZM9XS3wFugmjtjiNrqSaUKzKSFgkAaAsOwEALw_wcB&gclsrc=aw.ds

2012, a o jeho vysledcich: Naléhavé: Ozndmeni o pozastaveni Uctu
Od: support@bankingservice.com

Télo: Vazeny uzivateli,

Na vasem uctu jsme zjistili neobvyklou aktivitu. Abychom ochranili
vasSe Udaje, docasné jsme pozastavili vas ucet. Kliknutim na nize
uvedeny odkaz ovéfite svou totoZznost a obnovite pfistup:
Ovéfeni uctu

Dékujeme,

Zakaznickd podpora

E-mail 3: Bezpec¢nostni upozornéni
Predmét: Zpracovani informaci o projektu, ktery se uskutecnil v roce
2012, a o jeho vysledcich: Bezpecnostni upozornéni: Neopravnény
pokus o prihlaseni
Od: no-reply@onlineservice.com
Télo: VaZzeny zdkazniku,

Zaznamenali jsme neopravnény pokus o pfihlaseni k vasemu uctu z
nerozpoznaného zatizeni. Pokud jste to nebyli vy, okamZité si
obnovte heslo:

Obnoveni hesla
S pozdravem,

Bezpecnostni tym

Podezielé webové
stranky:

Webova stranka 1: FaleSné bankovni stranky

Webové stranky navrzené tak, aby vypadaly stejné jako legitimni
bankovni stranky, ale s mirné pozménénou adresou URL (napf.
http://www.bankservice-secure.com).

Webova stranka 2: FaleSna platforma pro elektronické obchodovani

Internetovy obchod nabizejici velmi Zddané produkty za neobvykle
nizké ceny, ktery uZivatele vyzve k zadani platebnich udaji na
nezabezpecené strance (napf. http://www.discounted-



http://www.bankservice-secure.com/
http://www.discounted-electronics.net/

electronics.net).

Webova stranka 3: Skodliva sluzba sdileni soubort

Stranka napodobujici oblibenou sluzbu pro sdileni souborq, ktera
uzivatele vybizi ke stazeni "dokumentu”, ktery je ve skutec¢nosti
malwarem (napft. http://www.fileshare-protected.com).

Seznam indikatori phishingu

Rozpozndni pokust o phishing je pro zachovdni digitdlni bezpecnosti klicové. NiZe jsou uvedeny béiné
indikdtory, na které je treba ddvat pozor:

e Adresa podezielého odesilatele: E-mailové adresy, které se velmi podobaiji legitimnim adresam, ale
obsahuji drobné pravopisné chyby nebo dalsi znaky (napf. support@paypal.com misto
support@paypal.com).

® Obecné pozdravy: Chybéjici personalizace, napfiklad "Vazeny zdkazniku" misto vaseho skute¢ného
jména.

o Naléhavé nebo vyhriizné vyrazy: Sdéleni, ktera vyvolavaji pocit naléhavosti nebo strachu a vyzyvaji
k okamzité akci, aby se zabranilo nasledkim.

o Nevyzadané prilohy nebo odkazy: Neocekdvané e-maily obsahujici pfilohy nebo odkazy, zejména
od neznamych odesilatel(.

o Neshodné adresy URL: Odkazy, které se zdaji byt legitimni, ale po najeti na né vedou na jinou, ¢asto
Skodlivou webovou stranku.

e Gramatické chyby: Spatny pravopis a gramatika, které jsou v odborné komunikaci neobvyklé.
Zadosti o citlivé informace: Legitimni organizace obvykle nevyzaduiji citlivé informace (napf. hesla,
Cisla socialniho pojisténi) prostrednictvim e-mailu.

e P¥ilis dobré na to, aby to byla pravda Nabidky: Nabidky, které se zdaji byt pfiliS dobré na to, aby
byly pravdivé.


http://www.discounted-electronics.net/
http://www.fileshare-protected.com/

