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Ако имате въпроси относно този документ или проекта, от който 
произлиза, моля, свържете се с: 

Джулио Габианели 

Learnable Società Cooperativa a r.l. 

Виа Ейнауди, 68, 61032 Фано PU 

Имейл: giulio@learnable-europe.eu 

Редактирането на този документ е завършено през юни 2026 г. 

Уебсайт на проекта: www.futureforward-project.eu 

FutureForward е партньорство за сътрудничество по програма Еразъм+ в 
образованието за възрастни (KA220-ADU). 

Номер на проекта: 2024-1-IT02-KA220-ADU-000253630. 

Финансиран от Европейския съюз. Изразените възгледи и мнения обаче са 
само на автора(ите) и не отразяват непременно тези на Европейския съюз 
или Националната агенция Еразъм+ -INDIRE. Нито Европейският съюз, нито 
предоставящият орган могат да бъдат държани отговорни за тях. 

Този документ е създаден в сътрудничество с цялото партньорство 
FutureForward: Learnable Società Cooperativa a r.l. (Италия) - координатор на 
проекта, Университет във Валенсия (Испания), "BUDAKOV FILMS" EOOD 
(Болгария), Odpovědná společnost, z. s. (Чехия), BERLINK ETN GMBH 
(Германия). 

Този документ е лицензиран под Creative Commons Attribution-
Noncommercial-Share Alike 4.0 International. 

  



Lesson Plan 

Заглавие на урока Киберсигурност с изкуствен интелект: Как да се 

предпазите от киберзаплахи? 

Продължителност    2-3 часа 

Целева група Общи за възрастни 

Ниво на урока (Начално / Средно ниво) Средно ниво 

Резултати от обучението До края на урока обучаемите ще могат да: 

● Идентифицират фишинг измами и 

подозрителни връзки с помощта на 

инструменти на изкуствен интелект 

● Управляват пароли сигурно, за да защитят 

личните данни 

● Осигуряват онлайн поверителност чрез 

функции за сигурност, подпомагани от 

изкуствен интелект 

Методи и стратегии на преподаване 

● Мислете по двойки и споделяйте (бърза 

дискусия по двойки) 

● Анализ на казус (оценка на реален сценарий) 

● Практическа практика (директно 

взаимодействие с инструменти на ИИ) 

● Групов дебат (дискусия относно етичните 

последици)      

● Казус: Анализ на примери за фишинг 

измами 

● Практическо обучение: обучение как да 

използвате Google Safe Browsing 

● Обучение, базирано на сценарии: 

симулиране на фишинг атака и реакция 

● Споделяне на опит с цифрови заплахи и 

как те са били предотвратени в 

миналото спрямо нови идеи, 

произтичащи от заданието: дали 

участниците биха се справили по 

различен начин с киберзаплахите след 

обучението? 

Стъпки, които трябва да се следват 

Общ преглед на съдържанието на урока 

                                    

 

1. Въведение: 

● Общ преглед на темата 

● Дайте определение на понятието 

„киберсигурност“, кои са най-често срещаните 

заплахи и общ преглед на нарастващата им 

честота през последните години, както и 

начините, по които изкуственият интелект може 

да се използва за предотвратяване на тези 

атаки. 



2. Примери: 

● Разгледайте примери за: 

a. фишинг измами – и как да ги открием с 

инструменти с изкуствен интелект 

б. добри практики за управление на пароли 

в. спам имейли, откъде идват и как да ги 

избегнем 

3. Налични инструменти: 

● Подробно обяснение на това какво е Google 

Safe Browsing, как работи и какви са основните 

му функции. 

Основният инструмент, който ще използваме, 

ще бъде сравнен с подобни инструменти: 

например LastPass, защитата от фишинг на 

Microsoft Edge, Firefox Monitor 

4. Практическа дейност: 

● Участниците ще симулират реална фишинг 

заплаха и ще реагират с помощта на 

инструменти с изкуствен интелект. 

5. Обратна връзка и дискусия: 

● На групата може да се даде пространство да 

изясни съмненията си и да разсее погрешните 

схващания. 

В този раздел могат да бъдат разгледани и 

потенциални предизвикателства и решения. 

6. Ограничения и етични съображения: 

● Обучителят може да използва този раздел, за 

да се справи с етичните съображения относно 

наблюдението с изкуствен интелект, 

поверителността на данните и собствеността 

върху данните. 

7. Допълнителни източници: 

● Могат да бъдат включени допълнителни 

статии за изкуствения интелект и 

киберсигурността, заедно с други онлайн 

курсове за повишаване на осведомеността за 

сигурността (напр. в Coursera) 



РАЗБИВКА НА УРОКА 

1. Въведение 

● Общ преглед на темата 

● Значение и уместност 

● Ключови цели на урока 

(Ясно определени цели, които обучаемите 

трябва да постигнат) 

● Общ преглед на темата 

● Общ преглед на рисковете за 

дигиталната безопасност и често 

срещаните онлайн заплахи. 

● Ролята на изкуствения интелект за 

подобряване на киберсигурността. 

● Цели на урока: Филтриране на спам, 

управление на пароли и откриване на 

заплахи. 

2. Конкретни примери и демонстрации 

● Демонстрация на инструменти с изкуствен 

интелект в действие (примери от реалния свят) 

● Случаи на употреба от различни индустрии                

           

● Пример 1: Изкуствен интелект открива 

фишинг уебсайт с помощта на Google 

Safe Browsing. 

● Пример 2: Сравнение между 

филтриране на спам, подпомагано от 

изкуствен интелект, и ръчно филтриране 

на спам. 

● Пример 3: Изкуствен интелект маркира 

слаби пароли и предлага силни 

алтернативи 

3. Обобщение на наличните инструменти (ако 

е приложимо) 

● Кои инструменти с изкуствен интелект ще 

бъдат използвани? 

● Сравнение с алтернативни инструменти (ако 

е приложимо)           

● Безопасно сърфиране от Google: Защита 

в реално време срещу вредни сайтове. 

● Сравнение с други инструменти: Кратко 

споменаване на LastPass, защитата от 

фишинг на Microsoft Edge и Firefox 

Monitor. 

4. Теоретична основа (ако е необходимо) 

● Обяснение на ключови концепции на ИИ, 

свързани с темата 

● Дискусия относно етиката и 

предразсъдъците в ИИ                

● Как изкуственият интелект открива 

подозрителни уебсайтове и фишинг 

измами. 

● Значението на силните пароли и 

управлението на паролите, управлявано 

от изкуствен интелект. 

● Ролята на изкуствения интелект за 

подобряване на онлайн 

поверителността. 



5. Практическа дейност 

● Случай на употреба: (Сценарий от реалния 

свят, в който се прилага инструментът с ИИ) 

● Използвани инструменти с ИИ: (Списък с 

инструментите, използвани в дейността) 

● Задание: (Конкретни задачи, които 

обучаемите трябва да изпълнят)           

Участниците ще симулират реална фишинг 

заплаха и ще реагират с помощта на 

инструменти с изкуствен интелект. 

Използван инструмент с изкуствен интелект: 

Безопасно сърфиране на Google 

Задание: 

Стъпка 1: Разпознаване на заплахи 

● ● Учениците ще получат набор от 

имейли и уебсайтове, някои от които са 

легитимни, а други са опити за фишинг. 

● Те ще анализират ключови 

индикатори (напр. подправяне на 

домейн, подозрителни връзки, ненужен 

език). 

Стъпка 2: Проверка с изкуствен интелект 

● Учениците ще използват Google Safe Browsing, 

за да проверяват безопасността на URL 

адресите. 

● Те ще сравняват генерирани от изкуствен 

интелект отчети за риска със собствените си 

ръчни оценки. 

Стъпка 3: Засилване на сигурността на паролата 

Учениците ще използват генерирана от 

изкуствен интелект програма за проверка на 

пароли, за да оценят текущите си пароли. 

● Те ще създават по-силни пароли, 

използвайки препоръки от изкуствен 

интелект. 

Стъпка 4: Представяне на констатациите 

● Всеки участник ще представи кратко 

резюме на откритията си относно 

фишинг измами и сигурността на 

паролите.  

● Те ще обсъдят как изкуственият 

интелект е помогнал за подобряване на 

дигиталната им безопасност. 



6. Обратна връзка и дискусия 

● Преглед на работата на студентите и често 

срещани проблеми 

● Насърчаване на взаимното обучение чрез 

дискусия 

● Прозрения на преподавателя и отстраняване 

на проблеми      

● Групова дискусия върху често срещани 

грешки и погрешни схващания. 

● Обратна връзка от инструктора относно 

най-добрите практики. 

7. Обсъждане на ограничения, рискове и 

етични съображения 

● Предизвикателства при използването на 

инструменти с ИИ (напр. предразсъдъци, 

поверителност на данните, злоупотреба с ИИ) 

● ● Съображения за сигурност и най-добри 
практики 

● Потенциал за фалшиво положителни 

резултати при филтриране на спам, 

базирано на изкуствен интелект. 

● Значението на осведомеността на 

потребителите, наред с 

автоматизацията, използвана от 

изкуствен интелект. 

● Етични съображения относно 

наблюдението с изкуствен интелект и 

поверителността на данните. 

8. Очаквани предизвикателства и решения 

● Възможни затруднения, с които обучаемите 

могат да се сблъскат (технически проблеми, 

трудности при разбирането на концепции и 

др.) 

● Препоръчителни стратегии за подкрепа 

(съвети, допълнителни ресурси, сесии с 

въпроси и отговори) 

● ● Предизвикателство: Учениците може 

да имат затруднения да различават 

безопасни от опасни уебсайтове. 

● Решение: Предоставете контролен 

списък с ключови индикатори за 

фишинг. 

● Предизвикателство: Прекомерно 

разчитане на изкуствен интелект без 

критично мислене. 

● Решение: Акцентирайте върху 

изкуствения интелект като инструмент, а 

не като заместител на преценката. 

● Предизвикателство: Трудност при 

настройването на безопасното 

сърфиране в Google. 

● Решение: Предоставете подробно 

ръководство. 

 



9. Допълнителни източници и допълнително 

обучение 

● Връзки към подходящи статии, курсове и 

изследователски доклади 

● Експерти, които да следвате, и общности, 

които да ангажирате 

 

● Често задавани въпроси за Google Safe 

Browsing (Поддръжка на Google) 

● Статии за ИИ в киберсигурността: 

• Киберзаплахи през 2025: Как 
изкуственият интелект променя 
фишинг тактиките 

• Състоянието на киберсигурността с 
ИИ през 2025 

● Онлайн курсове за повишаване на 

осведомеността относно 

киберсигурността (Udemy, Coursera) 

Техники за оценяване или оценка 

Изберете подходящи методи въз основа на 

учебните цели: 

● Участие: Ангажиране в дискусии и дейности 

● Практически резултат: Изпълнение на 

практически задачи 

● Рефлексия: Обобщение на ключовите изводи 

● Групови презентации: Представяне на 

констатации и ключови поуки 

● Викторини или работни листове: Проверка 

на разбирането на ключови понятия      

● Практически резултат: Успешно 

използване на инструменти с изкуствен 

интелект за дигитална безопасност. 

● Тестове или работни листове: Проверка 

на разбирането за фишинг измами и 

управление на пароли. 

 

Материали за заданието: 

Подозрителни 
имейли: Имейл 1: Измама с фалшива фактура 

Тема: Фактура № 12345 - Дължимо плащане 

От: billing@serviceprovider.com 

Текст: Уважаеми клиенте, 

Моля, вижте приложената фактура № 12345 за вашата скорошна покупка. 
Моля, извършете плащането възможно най-скоро, за да избегнете такси за 
закъснение. 

С най-добри пожелания, 

Вземания 



 
Имейл 2: Известие за спиране на акаунт 

Тема: Спешно: Известие за спиране на акаунт 

От: support@bankingservice.com 

Текст: Уважаеми потребителю, 

Открихме необичайна активност във вашия акаунт. За да защитим вашата 
информация, временно го спряхме. Моля, кликнете върху връзката по-долу, 
за да потвърдите самоличността си и да възстановите достъпа: 

Потвърждаване на акаунт 

Благодарим ви, 

Customer Support 

 
Имейл 3: Сигнал за сигурност 

Тема: Сигнал за сигурност: Неоторизиран опит за влизане 

От: no-reply@onlineservice.com 

Текст: Уважаеми клиенте, 

Забелязахме неоторизиран опит за влизане във вашия акаунт от 
неразпознато устройство. Ако това не сте били вие, моля, незабавно 
нулирайте паролата си: 

Нулиране на паролата 

С уважение, 

Екип по сигурността 

Suspicious 
Websites:  Уебсайт 1: Фалшив банков сайт 

Уебсайт, проектиран да изглежда идентичен с легитимен банков 
сайт, но с леко променен URL адрес (напр. 
http://www.bankservice-secure.com). 

 
Уебсайт 2: Фалшива платформа за електронна търговия 

Онлайн магазин, предлагащ продукти с голямо търсене на 
необичайно ниски цени, подтикващ потребителите да въведат 
информация за плащане на незащитена страница (напр. 
http://www.discounted-electronics.net). 



 
Уебсайт 3: Злонамерена услуга за споделяне на файлове 

Сайт, имитиращ популярна услуга за споделяне на файлове, 
насърчаващ потребителите да изтеглят „документ“, който 
всъщност е злонамерен софтуер (напр. http://www.fileshare-
protected.com). 

 

Лист с индикатори за фишинг 

Разпознаването на опитите за фишинг е от решаващо значение за поддържане на дигиталната 

безопасност. По-долу са изброени често срещани индикатори, за които трябва да следите: 

● Подозрителен адрес на подател: Имейл адреси, които много наподобяват легитимни, но съдържат 

леки правописни грешки или допълнителни символи (напр. support@paypa1.com вместо 

support@paypal.com). 

● Общи поздрави: Липса на персонализация, като например „Уважаеми клиенте“ вместо истинското 

ви име. 

● Спешен или заплашителен език: Съобщения, които създават усещане за неотложност или страх, 

призоваващи за незабавни действия, за да се избегнат последствия. 

● Нежелани прикачени файлове или връзки: Неочаквани имейли, съдържащи прикачени файлове 

или връзки, особено от неизвестни податели. 

● Несъответстващи URL адреси: Връзки, които изглеждат легитимни, но водят към различен, често 

злонамерен уебсайт, когато се задържи курсорът върху тях. 

● Граматически грешки: Лош правопис и граматика, които са рядкост в професионалната 

комуникация. 

● Заявки за чувствителна информация: Легитимните организации обикновено не искат чувствителна 

информация (напр. пароли, номера на социално осигуряване) по имейл. 

● Твърде хубави, за да са истина оферти: Обещания за нереалистични награди или сделки, които 

изглеждат твърде добри, за да са истина. 

 


